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Resumen de la tesis que presenta Christopher Alan Kanter Ramirez como requisito parcial para la
obtenciéon del grado de Maestro en Ciencias en Ingenieria e Innovacion con orientacién en Sistemas y
Tecnologias de la Informacion.

Desarrollo de una plataforma digital para el diagnéstico del nivel de seguridad de la informacion
basado en la norma ISO/IEC 27001.
Esta tesis presenta el desarrollo de una plataforma digital para el diagndstico del nivel de seguridad de la
informacién basado en la norma ISO/IEC 27001, el cual tiene el objetivo de proporcionar un diagndstico
inicial a una empresa independientemente del rubro o nivel actual de seguridad de la informacion que
tenga. Adicionalmente, la optimizacion del proceso considera que los resultados del diagndstico serdn
claros, esto con el propésito de que se puedan llevar a cabo mejoras y reducir el riesgo que produce el no
contar un plan de contingencia y/o mejora respecto a la seguridad de la informacion. En particular, la
optimizacidon del proceso consiste en el andlisis de un gestor de informacion convencional y asi lograr la
propuesta de una plataforma personalizada para empresas que requieran estar normadas con la ISO/IEC
27001. Por lo tanto, se propone un sistema y proceso optimizado el cual serd la base para el desarrollo de
la plataforma digital. Como resultados preliminares, la reduccion de elementos necesarios para un
diagndstico inicial del nivel de seguridad de la informacion promueve la simplicidad de la aplicacién y por
tanto, incrementa la posibilidad de aplicar la ISO/IEC 27001 a una mayor cantidad de usuarios, lo que

significa que sus niveles de seguridad de la informacién ha incrementado.
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Co director de tesis
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Abstract of the thesis presented by Christopher Alan Kanter Ramirez as a partial requirement to obtain
the Master of Science degree in Engineering and Innovation with orientation in Systems and Technologies
of information.

Desarrollo de una plataforma digital para el diagnéstico del nivel de seguridad de la informacion
basado en la norma ISO/IEC 27001.
This thesis presents the development of a digital platform to diagnose the level of information security
based on ISO/IEC 27001, which has the objective of providing an initial diagnosis to a company regarding
their area or current level of information security. In addition, the optimization of the process considers
that the results of the diagnosis will be clear, this with the objective that risk mitigation and upgrades can
be performed in order to better the level of information security. In particular, the optimization of the
process consists of an analysis to a conventional management information system, and with this develop
the proposal of a customized platform for companies that desire to be complied with the ISO/IEC 27001.
Thus, an optimized process and system are proposed which will be the base for the development of a
digital platform. As preliminary results, the reduction of elements needed in order to obtain an initial
diagnosis regarding information security promotes the simplicity of the application and by this, increases
the possibility of applying the ISO/IEC 27001 to a greater amount of users, which means that their levels

of information security have grown.
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Capitulo 1. Introduccion
1.1 Antecedentes

1.1.1 Primer ataque cibernético

El primer ataque cibernético sucedié hace mds de 200 afios y fue a través de mensajeria por telégrafo
Optico (Standage, 2017). A finales del siglo XVII, Francia inauguro la primera red de datos de la historia
gracias al telégrafo dptico. Estas consistian en un sistema de torres las cuales a través de una codificacion
alfanumérica transmitian letras y numeros de torre a torre. Cada torre recibia lo enviado por la anteriory
reenviaba el mensaje a la siguiente, creando asi una linea de comunicacidn. Las torres consistian en un
mecanismo el cual se ubicaba en la parte superior de brazos movibles, la configuracién de ellos indicaba
una letra o nimero distinto como puede observarse en la figura 1. Los operadores ajustaban los brazos
para imitar las configuraciones de la torre vecina para después transmitir el simbolo a la siguiente torre

hasta finalizar.
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Figura 1. Sistema de telegrafia dptica creado por Claude Chappe.
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Los hermanos Blanc descubrieron la manera de utilizar las lineas telegraficas para lograr enviar
informacidn sobre oscilaciones del mercado, para ello sobornaron al operador de telégrafos de la ciudad
de Tours logrando anadir errores intencionados en los mensajes. Los errores eran vistos por un complice
a las afueras de Burdeos con un telescopio y luego pasaba la informacion a los Blanc (Standage, 2017). Los
ciberataques surgen con los hermanos Blanc, sin embargo, este no seria el Unico ataque que se
presentaria alo largo de la historia. A medida que la tecnologia evoluciond, los primeros virus informaticos
fueron creados trayendo consigo nuevas oportunidades para que los programadores pudieran realizar

ataques maliciosos.

1.1.2 Virus informatico

Un virus informatico es un programa o fragmento de cddigo disefiado para provocar dafios en un equipo
corrompiendo archivos del sistema, despilfarrando recursos, destruyendo datos o alterando el
funcionamiento normal de algun recurso informatico (Torres, 2017).

Cuando una persona sale de casa sin abrigarse, se sube a un camidn con pasajeros que se encuentran
tosiendo, o saludan de beso a alguien con gripe, es probable que sean contagiados, los virus informaticos
funcionan de la misma manera. Si se navega en un sitio web, conecta un dispositivo desconocido en una
computadora entre otros, se corre el riesgo de ser infectado. Estos son altamente contagiosos debido a
gue se replican automaticamente y son capaces de copiarse de un archivo o computadora a otra sin
consentimiento alguno del usuario. Los virus informaticos a diferencia de los biolégicos no se generan
espontaneamente, estos son creados con diferentes finalidades como diversién, para hacer el mal y para
hacer el bien. En un inicio, algunos programadores Unicamente buscaban reirse un rato mientras se
burlaban utilizando software, tal fue el caso de Creeper, el primer virus de la historia creado en el afio
1971, el cual fue creado con la intencién de atacar al sistema operativo Tenex. Cuando Creeper llegaba a
up

una computadora se auto ejecutaba y comenzaba a mostrar el mensaje “I’'m the Creeper, jcatch me if you

can!” (Torres, 2017).

Por otra parte, en el afio 2000 el virus ILOVEYOU destruyd archivos de mds de cincuenta millones de
internautas de todo el planeta, impidid el encendido de computadoras y copio las contrasefias de los
usuarios para enviarlas a sus creadores, se estima que el valor de los dafios ocasionados es de alrededor
de nueve mil millones de délares. Asi mismo, el virus Sobig.F provocd treinta y siete mil millones de ddlares
en pérdidas, esto mediante la detencidon del trafico informatico en Washington DC y a través del

impedimento de partida de la aerolinea Air Canada durante un tiempo (Torres, 2017).
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Por ultimo, existen virus que se encargan de infectar un dispositivo sin el consentimiento del usuario,
como lo es Linux.Wifatch el cual coordina sus acciones mediante una red entre pares y sirve como una

guarda de seguridad impidiendo que otros virus logren llegar al router.

1.1.3 Los ataques informaticos mas grandes de la historia

Cada ano, las amenazas de un ataque informdtico generan mayor preocupacién en empresas, los virus
informaticos son cada vez mas sofisticados y frecuentes. McAfee reveld que el crimen cibernético tiene
un impacto global en la economia de quinientos mil millones de délares por afio. La complejidad de los
asaltos informaticos es medida con base al nivel de importancia que tienen los datos que se miran
involucrados y la cantidad de dinero requerida para enmendar los problemas ocasionados (Jiménez,

2017).

Entre los ataques mas grandes de la historia se encuentran los siguientes casos:

» PlayStation Network 2011: durante 23 dias, el servicio online de PlayStation permanecio sin
funcionar, 77 millones de usuarios se vieron afectados sin la posibilidad de generar transacciones
generando perdidas de aproximadamente 180 millones de ddlares (Milian, 2011).

» Linkedln 2012: la red social de contactos profesionales fue acreedora de un ataque informdtico
en el cual 117 millones de cuentas fueron afectadas, desde robo de datos confidenciales hasta
eliminacidn de cuentas y contrasefas. Dias después al ataque, la informacion obtenida fue puesta
a la venta en la web obscura a cambio de cinco bitcoins (Gunaratna, 2016).

*  Yahoo 2013: sufrié el robo de informacién personal (fechas de nacimiento, direcciones de correo
electrénico, numeros de teléfono y contrasefias) de mil millones de cuentas (Perlroth, 2017).

= eBay 2014: en el mes de mayo, la empresa de compra y venta por internet fue victima de un

ataque a 145 millones de cuentas (Kelion, 2014).

1.2 Hipotesis

El disefio de una plataforma digital para el diagndstico inicial de la seguridad informatica sirve como
referencia inicial para una empresa en la modalidad de early-adopter. La presentacion de la informacion

basica del estandar permite al usuario percibir el nivel de seguridad de los recursos informaticos.

1.3 Objetivos



1.3.1 Objetivo general

Desarrollar una plataforma digital que permita el diagndstico del nivel de seguridad de la informacién

basado en la norma ISO/IEC 27001 mediante una innovacién de proceso.

1.3.2 Objetivos especificos

Revisar los requerimientos generales de la ISO/IEC 27001.

Definir los requerimientos generales de la ISO/IEC 27001 a utilizar.
Disefiar el flujo, funcionalidad y tecnologia a utilizar dentro del sistema.
Desarrollar instrumento de diagndstico a utilizar.

Desarrollar interfaces de usuario.

Desarrollar base de datos.

Capturar informacidn dentro del repositorio.

Desarrollar la funcionalidad del sistema e integrar con las interfaces.

L 0O N Uk w N

Realizar pruebas de los desarrollos realizados (pruebas de carga, funcionalidad y usuario).

10. Ejecutar prueba beta.



Capitulo 2. Marco tedrico

2.1 Antecedentes de la seguridad de la informacidon

Asi como un nifio cuida de sus estampitas favoritas para que no se extravien, maltraten o sean robadas,
una empresa cuida de la informacién que posee. El termino Seguridad de la Informacién se define como
la proteccién de la informacién y de los accesos a los sistemas de informacién, control de su uso,

divulgacidn, alteracién, modificacidn, lectura, registro o destruccion (Maldonado & Cano, 2014).

La informacion de una empresa no se encuentra expuesta solamente a hackers o delincuentes que
busquen robar datos confidenciales, también puede verse afectada por catdstrofes naturales, negligencias
humanas entre otros. Por ello, el contar con una dinamica o proceso de seguridad de la informacidn es
importante, ya que el costo de perdida puede ser inclusive mayor al de proteccion. El primer indice de
proteccion de datos de DELL EMC indico que, para las empresas mexicanas, la perdida de datos era tres
veces mas costosa que la inactividad en sus operaciones (Riquelme, 2019).

Segun Riquelme (2019), la pérdida de 2.13 terabytes de informacion representa un costo promedio para
las empresas e instituciones gubernamentales y académicas mexicanas de un millédn cincuenta y siete mil
quinientos noventay tres ddlares. Esto representa tres veces el costo que suponen 20 horas de inactividad

en sus operaciones, el cual alcanza solo 335, 935 délares en promedio.

La primera forma de almacenamiento puede encontrarse en el érgano de barril, el concepto se origind en
los paises bajos en el siglo 15, en 1972, 3M introdujo la cinta de cartucho de un cuarto de pulgada y en
1967 IBM lanzo el disquete de 8 pulgadas (Haff, 2017). Como se observa, la informacién era almacenada
en diferentes tipos de almacenamiento a lo largo de la historia. Si bien esto era algo confiable en su
momento, el avance de la tecnologia, asi como el de |la informacién manejada requirié el uso de nuevos
métodos de seguridad.

Dichos avances trajeron consigo ventajas como la facilidad de disponer de la informacién en cualquier
lugar en cualquier momento, la confiabilidad de contar con respaldos periddicos (servicios que ofrecen
algunos de los proveedores de almacenamiento), seguridad ante ataques de intrusion entre otros. Sin
embargo, los servidores que hospedan dichas bases de datos no se encuentran exentos de ser victimas
de ciberataques o bien sufrir algun fallo mecanico el cual ocasione perdidas. No cabe duda de que la
seguridad ha evolucionado con el paso del tiempo, a medida que las vulnerabilidades y riesgos

aumentaron, se tuvieron que implementar nuevos protocolos y medidas de seguridad.



Desastres Naturales - Seguridad Fisica

¥

1980

Primeros virus - Antivirus

Primeros ataques a través de internet - Proteccién de red

Ataques a la red corporativa - Seguridad de la informacion

Dispositivos moviles - Gestion de la seguridad

Figura 2. Evolucidn de la seguridad en las empresas.

Como se puede observar en la figura 2, durante los afios setenta, los empleados conocian poco sobre los
riesgos relacionados con la informacién dentro de una empresa, no contaban con copias de seguridad y
no se tomaban medidas de seguridad fisicas. Por lo tanto, se corria el riesgo de perder los datos y no tener
manera de recuperarlos. Con este primer encuentro, las empresas comenzaban a ver |la importancia de
considerar medidas de seguridad ante desastres naturales o bien errores humanos que pudiesen llevar a
perdidas. Sin embargo, ahi no se detendrian los riesgos, durante los afios ochenta, nacieron los primeros
virus trayendo consigo nuevos retos, las empresas ahora debian asegurar sus servidores para que
estuvieran protegidos de ataques fisicos como virtuales, con esto en mente, se comenzaron a
implementar guardias de seguridad para la proteccién de datos.

La creacion del internet durante los aflos noventa, trajo consigo un avance en la comunicacion, envio y
manejo de la informacidn, sin embargo, almacenar informacién en dispositivos extraibles con pocas
medidas de seguridad era posible permitiendo que esta saliera de entornos seguros. El uso del internet
sin concienciacién creaba la oportunidad para que un virus fuese implantado en algin computador de la
empresa. El nivel de seguridad fisica seguia sin ser suficiente y el asegurar la integridad de los datos se
convertia en una tarea mas compleja conforme la tecnologia avanzaba.

Entre los afios 2000 y 2010, se incrementd el uso de redes sociales, los ataques comenzaron a ser hacia

las herramientas que se encargaban de la proteccién de informacion y la red corporativa, comenzaban a
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ver riesgos de seguridad derivados de empleados insatisfechos y el fraude en linea se convertia en una

realidad.

Por ultimo, del ano 2010 al 2019 se comenzé a escuchar el termino gestion de la seguridad, en un inicio,
las aplicaciones mdviles contaban con pocas medidas de seguridad para impedir la fuga de informacion.
Sin embargo, con el paso del tiempo se fue creando un mayor control relacionado con la privacidad de los
datos. Debido a la necesidad de proteger informacion a nivel corporativo y personal, surgen herramientas
de cifrado y planes solidos de concientizacién de los empleados sobre seguridad de la informacién.

Los avances tecnolégicos a lo largo de los ultimos 50 afios permiten hoy en dia compartir informacién en
la nube, interconectar dispositivos electrodomésticos a través de internet y el teletrabajo entre otros, los
riesgos amplian su alcance y las amenazas ahora se encuentran en casa. Robo de informacioén,
entorpecimiento de sistemas, suplantacidn de identidad, publicidad de datos personales o confidenciales,
robo de dinero o estafas son solo algunos de los problemas con los cuales una empresa puede presentarse

de no contar con algun protocolo de seguridad.

Actualmente existen herramientas basadas en la norma ISO/IEC 27001 que guian a las empresas hacia un
nivel de seguridad de la informaciéon optima a través de la utilizacion de un sistema de gestién de la

seguridad, vsRisk Cloud, Arat, Risk3Sixty, ISO Tools, RM Studio y Abriska son algunas de las mas utilizadas.

2.2 Norma ISO/IEC 27001

La norma ISO 27001 es una norma internacional que permite el aseguramiento, la confidencialidad e
integridad de los datos y de la informacidn, asi como de los sistemas que la procesan. El estandar ISO
27001:2013 para los sistemas de Gestién de la Seguridad de la Informacidn permite a las organizaciones
la evaluacién del riesgo y la aplicacidon de los controles necesarios para mitigarlos o eliminarlos (ISOTools,
2019). La aplicacion de la ISO/IEC 27001 significa una diferenciacion respecto al resto, que mejora la
competitividad y la imagen de una organizaciéon, la gestién de la seguridad de la informacion se
complementa con las buenas practicas o controles establecidos en la norma ISO/IEC 27002 (ISOTools,

2019).

Fue publicado por la International Organization for Standarization y por la comisién Internacional
Electrotechnical Commission en octubre del afio 2005 y es actualmente el Unico estandar aceptado a nivel

internacional para la gestion de la seguridad de la informacién. La ISO/IEC 27001 como se conoce hoy en
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dia, es resultado de la evolucion de otros estdndares relacionados con la seguridad de la informacién
(Norma BS, BS 7799-1:1995, BS 7799-2:1999, ISO/IEC 17799:2000, BS 7799-2:2002, ISO/IEC 27001:2005,
ISO/IEC 17799:2005, ISO 27002:2005, ISO/IEC 27001:2007) (ISOTools Excellence, 2013).

El objetivo de la norma es determinar la manera en la que debe ser administrada la informacién y en qué
momento puede inclinarse por una tendencia. Por ejemplo, la base de datos que almacena las
transacciones realizadas en un banco contiene miles de registros por dia, sin embargo, cierta informacion
se vuelve obsoleta después de un periodo de tiempo. Con el uso de la norma, se permite conocer que
datos son utiles, durante que lapso y en qué momento se pueden desechar. En general, esta norma es
una solucion de mejora continua para la evaluacién de distintos riesgos y establecimiento de estrategias

y controles para asegurar la defensa y proteccion de la informacién.

La norma ISO/IEC 27001 utiliza el ciclo de Deming tal y como se logra observar en la figura 3, también
conocido como mejora continua, el cual consiste en las etapas de planificacidn, hacer, verificar y actuar o
también conocido por sus siglas en ingles PDCA. Ademds de contar con este ciclo, el modelo contiene
diversos indicadores y métricas que permiten medir la eficiencia de los controles.

Actualmente, ha incrementado el nimero de empresas certificadas con la norma, esto fomenta a que las
actividades de proteccidn de la informacion sean aplicadas constantemente, aumentando la seguridad de

la informacidn, imagen y confianza del consumidor (ISOTools Excellence, 2013).

/ N\

DO

\ /

Figura 3. Ciclo de deming, planear, hacer, revisar y actuar por sus siglas en inglés (PDCA). Elaboracion propia.

La norma esta compuesta por 114 controles de seguridad los cuales se distribuyen a través de 14 secciones

mencionadas a continuacion:



» Politicas de seguridad de la informacién: A. 5.

*= Organizacion de la seguridad de la informacion: A.6.

= Seguridad de los recursos humanos: A. 7.

=  Gestion de Activos: A.8.

= Controles de acceso: A.9.

= Criptografia - Cifrado y gestidn de claves: A.10.

= Seguridad fisica y ambiental: A.11.

» Seguridad operacional: A.12.

» Seguridad de las comunicaciones: A.13.

* Adquisicion, desarrollo y mantenimiento del sistema: A.14.
» Relacién con proveedores: A.15

* Gestion de incidentes de seguridad de la informacidn A.16.
» Aspectos de seguridad de la informacidn para la gestién de la continuidad de negocio: A.17

=  Cumplimiento: A.18.

Estos controles se eligen en base a las areas que conforman a la empresa y sus necesidades de seguridad
de la informacién. Es aqui donde un experto en seguridad de la informacidn debe elegir que controles
aplicar utilizando los resultados de la gestidn de riesgos, los cuales son explicados en las clausulas 6 y 8 de

la norma.

2.3 Problematica y solucidn

La norma ISO 27001 es uno de los principales estandares internacionales para la gestién de la seguridad
de lainformacidn, lo que permite asegurar de un modo eficaz todos los datos importantes de la empresa,
tanto financieros como confidenciales, eliminando o minimizando el riesgo de accesos ilegales o sin
permiso de terceros que podrian realizar un mal uso de dicha informacién (ISOTools, 2019). La ISO 27001
es una norma certificable, lo que permite a las organizaciones demostrar su compromiso y conformidad
con los mejores estandares y practicas en materia de seguridad de la informacion, generando confianza
en clientes y proveedores. Esto implica un buen nimero de beneficios adicionales, tales como (ISOTools,

2019):

= Comunicar a clientes, proveedores y grupos de interés que la seguridad es una de las prioridades

de la empresa.
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» I|dentificar los principales riesgos en materia de seguridad informdtica y establecer controles para
gestionarlos o eliminarlos.

= Clasificar los riesgos en funcion de su gravedad y posibilidades reales de que se lleguen a producir.

= Adaptary alinear los controles a todas las areas de la empresa.

= Crear confianza en los clientes y partes interesadas de que sus datos estan debidamente
protegidos.

= Cumplir con los requisitos y demostrar conformidad y compromiso con los mismos.

= Cumplimiento de las leyes y reglamentos pertinentes reduciendo asv# la posibilidad enfrentarse
a multas y sanciones.

*  Proporcionar el marco mds adecuado para la gestion de la seguridad de la informacidn.

*  Proteger la reputacion de la empresa.

* Ahorrar costes por la reduccién de incidentes.

* Implementar procedimientos para permitir la deteccién oportuna y a tiempo de brechas de
seguridad.

» Asegurar que los usuarios que si estan autorizados tengan acceso a la informacién en el momento
en que lo necesitan.

= Conseguir ventaja competitiva.

» Sefortalece la organizacién internay los procesos de mejora continua.

Las herramientas existentes que proveen al usuario con un sistema de gestién de la seguridad se ven
ligados a altos costos de operacién por lo que no son opciones factibles para pequenas y medianas
empresas. Debido a la complejidad y costos de la norma, se analizaron las dreas de oportunidad y se
propuso la creacidn de una plataforma digital la cual apoyard con el diagnéstico del nivel de seguridad de
la informacion de una empresa basado en la norma ISO/IEC 27001. La plataforma permitira al usuario de
manera sencilla, eficiente y optima elegir entre las 13 secciones de la norma e ingresar informacién que
le sera solicitada para los respectivos controles, produciendo asi una vez ingresados los datos un
diagndstico inicial que proporcionard sugerencias de mejora, asi como los datos de los controles
contestados. Para brindar comodidad de uso, la plataforma sera desarrollada con un disefo de interfaces
amigables, también, se implementara el uso de servidores sustentables, los cuales tendran horarios en
donde serdn apagados (durante horas de poco uso) para disminuir el uso de recursos, y el disefio e
implementacion de cédigo sera altamente desacoplado y con un alto nivel de calidad, evitando retrabajos,

bajos tiempos de vida y con ellos el uso de recursos naturales.
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Capitulo 3. Metodologia

3.1 Desarrollo de la metodologia

Una de las primeras acciones antes de iniciar con el desarrollo de la plataforma digital, consistié en realizar
una revisién de los controles que conforman la ISO/IEC 27001. Los controles de la norma son acciones que
deben estar contempladas dentro de las empresas y con ellas asegurar la seguridad de la informacidn. Ya
gue una empresa puede estar compuesta por multiples areas, la norma provee 114 controles los cuales
permiten definir acciones de control para mitigar posibles riesgos de seguridad de la informacién. Cada
uno de los 114 controles indican acciones que la empresa debe tener realizados y se encuentran
redactados a manera de afirmacion (Ej. Un conjunto de politicas para la seguridad de la informacion debe
ser definido, aprobado por la direccién, publicado y comunicado a los empleados y partes externas

(ISOTools, 2019)).

o E = =
=5 = F

Desarrollar rizzj;a;e rzzajiaée Realizar prueba
cadigo del e ft?ncionalidad _ pusuario al e beta del
sistema . ; sistema
del sistema sistema
Fin

Figura 4. Diagrama de flujo del desarrollo de la metodologia. Elaboracion propia.

Como se muestra en la figura 4, una vez revisados los requerimientos de la ISO/IEC 27001 se priorizarian
los objetivos de control que fuesen pertinentes a utilizar. Con la finalidad de brindar una manera sencilla
de interactuar con la herramienta de diagnéstico, los controles se redactaron a manera de pregunta, de

modo que el usuario tendra la opcion de responder entre una de las 3 respuestas establecidas (si, no,
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n/a), con ello creando el instrumento de diagndstico que seria utilizado a lo largo del ciclo de vida de la
aplicacion.

Una vez que el cuestionario fue creado, se verifico que la complejidad de la redaccién del cuestionario
fuese clara, para ello se les presento a 3 usuarios distintos y se obtuvo retroalimentacion, con base a los
comentarios arrojados, se realizaron modificaciones al instrumento cumpliendo con el objetivo de
asegurar el claro entendimiento de las preguntas realizadas y con ello la veracidad de los resultados de
dicha encuesta.

Debido a que el instrumento estd conformado por mas de 100 preguntas, se procedié al andlisis y disefio
de la plataforma digital buscando asegurar que la experiencia del usuario no se viera afectada, sobre todo
que el usuario no terminara agobiado a raiz de una encuesta extensa, incitdndolo a responder
aleatoriamente para finalizar rdpidamente. Una vez creado el instrumento a utilizar, se procedié con el

bosquejo del diagrama de flujo del sistema:

m
. ngresar datos de

empresa

Iniciar
seleccion
de objetivos de
controf

Cancelar
Diagnostico

Cancelar
Seleccionar 3. Diagnostico
objetivos de
control deseados

Mostrar resultados

- de diagnostico
Iniciar
diagnostico

Exportar datos a
documento

Responder
cuestionario
Cuestionario
completado

Finalizar
Cuestionario

Figura 5. Diagrama de flujo de la herramienta de diagndstico. Elaboracion propia.
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Primeramente, el usuario iniciara ingresando el nombre de la compaiiia, el nombre de la persona
realizando la encuesta de diagndstico y se obtendrd la fecha actual a través de las librerias del lenguaje
de programacion orientado a objetos Java. Una vez capturada la informacidn, el usuario pulsara el botén
de iniciar el cual lo direccionara a la seleccién de objetivos de control. Ademas, a manera de ayuda se
presentara un texto con instrucciones que indicaran la dinamica de seleccién de los mencionados.

Para la seleccién de objetivos de control, se mostrardn los 13 objetivos que se encuentran establecidos
en la norma. Siguiente, se contard con una caja de seleccidén lo cual permitira la seleccién de las que sean
competentes para la empresa y se quieran evaluar. A su vez, cada objetivo tendra una descripcién la cual
el usuario podra visualizar para un mejor entendimiento de este.

Una vez que los objetivos de control deseados a evaluar hayan sido seleccionados, se pulsara el botdn de
iniciar diagndstico, esto llevard al usuario a dar inicio con las preguntas relacionadas a los objetivos que

fueron seleccionados.

Las preguntas del cuestionario de diagndstico serdn presentadas a manera de lista, si todas las preguntas
de un objetivo de control no son respondidas, el usuario no podra finalizar el diagnostico, tendra la opcién
de salir de la aplicacidn o bien regresar a la seleccién de objetivos de control en caso de necesitar realizar
un cambio. Una vez que se haya finalizado con el proceso de evaluacion, se mostraran los objetivos de
control diagnosticados, sus resultados y la recomendacion que se le brindara a la empresa con el fin de
qgue pueda llevar a cabo mejoras e incrementar su nivel de seguridad de la informacion. Los resultados
seran almacenados dentro de la base de datos permitiendo contar con puntos de referencia del nivel de
seguridad de la empresa. Ademds, el instrumento, asi como las sugerencias de cada control se
encontraran almacenadas de igual manera en la base de datos permitiendo la facil modificacion de los
mencionados, finalmente el diagnostico podra ser exportado a un documento para almacenamiento

previo.

Ll C7IServer: localhost » @ Database: SDSI

»# Structure || SQL . Search Query =4} Export « Import ° Operations 2| Privileges (3 Routines () Events 2 Triggers

Filters

Containing the word:

Table Action Rows & Type Collation Size Overhead

diagnosis_results yr []Browse 74 Structure % Search % Insert fil Empty @ Drop 0 InnoDB latin1_swedish_ci 16 KiB -

questions iy | |Browse s Structure % Search 3 Insert i Empty @ Drop 201 InnoDB latin1_swedish_ci 64 KiB =

questions_suggestions iy || Browse 4 Structure % Search % Insert §ig Empty @ Drop 181 InnoDB latin1_swedish_ci 80 KiB -

3 tables Sum 382 InnoDB latin1_swedish_ci 160 KiB 0B
T Check all With selected: ;

Figura 6. Pantalla de administracion de base de datos local XAMPP. Elaboracion propia.
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La base de datos fue creada utilizando el sistema de gestién de base de datos MariaDB, mediante un
servidor local. La administracion de dicha fue gestionada a través de la herramienta XAMPP debido a la
facilidad de uso e interfaces amigables que contiene para el manejo de esta. Como se puede observar en
lafigura 6, lainterfaz del administrador de la base de datos generada por phpMyAdmin (XAMPP) contiene
opciones en la parte superior que facilitan la captura de datos, la visualizacién de los datos ingresados,
exportar e importar datos de la base de datos y definir las caracteristicas de las tablas y sus columnas. Por

otra parte, la interfaz de administracion de los servidores locales es de facil uso como se puede observar

en la figura 7.
® XAMPP 7.2.19-2
Welcome _ Server Events
Server Status
) MySQL Database Running Start
@ ProFTPD Stopped Stop
) Apache Web Server Running
Restart
Configure
Start All Stop All Restart All

Figura 7. Pantalla de administracion de servidores locales XAMPP. Elaboracion propia.

Como se puede observar en la figura 8, se contara con una tabla en la cual se almacenaran los datos de la
empresa, la fecha del diagndstico, los resultados obtenidos en los objetivos de control que se hayan
seleccionado (en el caso de los objetivos que no hayan sido utilizados, se les asignara un valor de -1) y un
identificador de archivo el cual serd utilizado para indicar la diferencia entre la version actual y la pasada.
De igual forma en la figura 8 se puede observar la tabla de questions_suggestions, en ella es donde se
encontraran las preguntas del instrumento utilizado y las sugerencias a los controles clasificados por su

objetivo de control y en orden ascendiente.
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diagnosis_results questions_suggestions

company_name varchar(200) objective_control_id int(11)

user _name varchar(150) guestion varchar(500)
date date suggestions varchar(500)
archive_id numeric

objective_controll numeric

objective_control2 numeric

objective_control3 numeric

objective_control4 numeric

objective_control5 numeric

objective_caontrolé numeric

objective_control7 numeric

objective_caontrol8 numeric

objective_control9 numeric

objective_control10 numeric

objective_control1l numeric

objective_controll2 numeric

objective_controll3 numeric

Figura 8. Tabla de resultados de diagndstico. Elaboracion propia.

Con respecto a las interfaces de usuario, estas fueron disefiadas utilizando Adobe XD, se crearon cuatro
pantallas para cada una de las vistas. Primeramente, la vista de inicio de sesién contiene el nombre del
sistema acompafiados de su versién centrado en la parte superior de la pantalla. En la parte inferior se
encuentra el logo de la aplicacién seguido de dos campos de texto paraingresar el nombre de la empresa
y el nombre del usuario contestando la encuesta como se logra percibir en la figura 9. Por ultimo, estd
situado el botdn de iniciar el cual lleva a la seleccidn de objetivos de control, en donde se podran visualizar
los 13 objetivos con su descripcidon y un objeto de seleccidén. Después, una vez situados dentro de la
pantalla de seleccién de objetivos de control, el usuario contara con la opcién de seleccionar que objetivos
de control desea evaluar cdmo se puede ver en la figura 10. Los objetivos de control estaran acompafiados
de su descripcidn, de igual forma, en la parte inferior de la pantalla se encontrard un botén de iniciar

diagnostico el cual permitira proceder con la ejecucion del proceso.

En cuanto a la vista de diagndstico, se mostraran los objetivos de control que fueron seleccionados junto
con los controles a responder, estos se mostraran en orden ascendiente en base a los identificadores de

los objetivos de control. Asimismo, cada pregunta tendra su seleccidon de respuesta situado del lado
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derecho de la pantalla como se logra percibir en la figura 11. Debajo del drea que contendra las preguntas,
un botdn de obtener resultados permitira la navegacion a la ultima pantalla del sistema.

Por dltimo, una vez situados en la seccién de resultados del diagndstico, se encontrardn en orden
ascendiente basado en sus identificadores los objetivos que fueron evaluados como se muestra en la
figura 12. El total de preguntas del objetivo de control, el total de preguntas que fueron contestadas con

una opcidn de no, si o n/a vy las sugerencias de los controles seran mostradas al usuario.

SDSI

Sistema de Diagnostico de Seguridad de la Informacion

Nombre de la empresa

Nombre del usuario

</developed by blacKCat Solutions:

Figura 9. Vista de inicio de sesion. Elaboracion propia.

Asimismo, en la parte inferior de la pantalla, estardn dos botones, uno que permitird exportar los
resultados obtenidos del diagndstico y otro para salir de sistema. Cabe observar que, a la hora de
presionar el botén de salir del sistema, este almacenara los datos automaticamente en la base de datos
antes de finalizar la ejecucién del sistema.

Con respecto a la codificacidn de las interfaces de usuario, se utilizé JavaFX ya que cuenta con librerias de
Java que pueden ser utilizadas para crear aplicaciones eficientes de internet. Asi mismo, las aplicaciones

codificadas que utilizan estas librerias pueden ser ejecutadas consistentemente a través de multiples
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plataformas. Por otra parte, la légica detras de dichas interfaces fue creada utilizando practicas de
programacién orientada a objetos basado en el lenguaje Java, utilizando la herramienta de desarrollo
Intelli) IDEA. La eleccidén de las antes mencionadas fue con base a la experiencia previa del lenguaje y
debido a que presentaron la mejor opcidn para lograr el desarrollo deseado en los tiempos estipulados y

sin comprometer calidad.

) SDsI

Sistema de Diagnostico de Seguridad de la Informacion

Objetivo de control #1

Descripcion

Objetivo de control #2

Descripcion

Objetivo de control #3

Descripcion

Objetivo de control #4

Descripcion

Objetivo de control #5

Descripcion

Objetivo de control #6

Descripcion

Objetivo de control #7

Descripcion

Objetivo de control #12

Descripcion

Obijetivo de control #13

Descripcion

Iniciar diagnéstico

Figura 10. Vista de seleccion de objetivos de control. Elaboracion propia.

El objetivo principal de las pruebas de funcionalidad es el de someter la aplicacién a escenarios
predefinidos y evaluar las salidas producidas. Para ello, se definen casos de prueba los cuales estan
basados en los casos de uso creados a raiz de los requerimientos del sistema. Los casos de prueba proveen
indicaciones ampliamente detalladas respecto a la manera en que sera revisada una funcionalidad, se
indican parametros de entrada y su salida esperada. Para que una funcionalidad se pueda considerar
como vdlida e indicar que cumple con los requerimientos, esta debe haber pasado exitosamente sus casos

de prueba. En cuanto a las pruebas de funcionalidad de este sistema, se evaluaron las acciones que podian
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realizarse dentro de la aplicacidn, la navegacién de esta y que los datos fueran correctamente mostrados
al usuario. A continuacién, se muestran las pruebas de funcionalidad que fueron realizadas a un nivel mas
detallado:

= Revisar que la navegacién entre pantallas sea correcta.

=  Obtener datos de la empresa a diagnosticar.

= Enviar datos de la empresa entre pantallas.

=  QObtener objetivos de control seleccionados.

= Mostrar preguntas de los objetivos de control seleccionados.

=  Obtener respuestas de preguntas mostradas.

=  Generar diagndstico.

=  Exportar diagnostico.

= Almacenar datos en la base de datos.

= SDS|

Sistema de Diagnéstico de Seguridad de la Informacién

Objetivo de control #1

Pregunta de control #1
Pregunta de control #2
Pregunta de control #3

Pregunta de control #4

Objetivo de control #2

Pregunta de control #1
Pregunta de control #2

Pregunta de control #3

UEEEd BWEE

Pregunta de control #4

Objetivo de control #13

Pregunta de control #1
Pregunta de control #2

Pregunta de control #3

GGG

Pregunta de control #4

Obtener resultados

Figura 11. Vista del cuestionario. Elaboracion propia.
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Las pruebas de usuario permiten evaluar el sistema con usuarios que no estdn familiarizados con su
funcionalidad, con ello se busca la obtencidn de retroalimentacion con la cual se puedan realizar mejoras
a la aplicacién en desarrollo. Para la etapa de pruebas de usuario, cuatro personas diferentes entre las
edades de 20 y 70 afios utilizaron la aplicacién, después se recopilaron los comentarios y sugerencias y
por ultimo se realizaron los cambios que se consideraron pertinentes sin perjudicar los tiempos de entrega
del sistema. Entre algunas de las recomendaciones sugeridas se encontraron las siguientes:

= Tamafos de letra mds grandes para facilitar la visualizacién de los textos.

=  Poder seleccionar la ubicacién de almacenamiento del archivo de diagndstico a la hora de

exportar.
= Contar con una pantalla mas interactiva en la seccién de resultados del diagndstico,

proporcionando graficas y porcentajes de los resultados.

{8 SDSI

v1.0
Sistema de Diagnéstico de Seguridad de la Informacién

Objetivo de control #1 Total de preguntas
Total de preguntas respondidas (NO):

Total de preguntas respondidas
(NO SE CUENTA CON INFORMACION SUFICIENTE):

Resultado obtenido:

Recomendacion:

Objetivo de control #2 Total de preguntas
Total de preguntas respondidas (NO):

Total de preguntas respondidas
(NO SE CUENTA CON INFORMACION SUFICIENTE):

Resultado obtenido:

Recomendacion:

Objetivo de control #13 Total de preguntas
Total de preguntas respondidas (NO):

Total de preguntas respondidas
(NO SE CUENTA CON INFORMACION SUFICIENTE):

Resultado obtenido:

Recomendacion:
Exportar resultados @

Figura 12. Vista de los resultados del diagndstico. Elaboracion propia.
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Por ultimo, el sistema de diagndstico del nivel de seguridad de la informacién fue sometido a una prueba
beta, en ellas el usuario fue presentado por primera vez con el software y se le guio durante el uso de
este. El usuario contesto las preguntas que se le presentaron basados en los objetivos de control
seleccionados y se generd el resultado del diagndstico. Una vez obtenidos los resultados, el usuario
proporciono comentarios, retroalimentacién y su perspectiva general del diagndstico que se le presento,
por ultimo, se le pregunto si el uso de la herramienta proporcionaba informacién de valor con el fin de

mejorar su nivel de seguridad de la informacion.

3.2 Obtencion y andlisis de datos

Mediante la realizacidon de pruebas de usuario, se recopilara informacién sobre el funcionamiento, disefio
y presentacion de los datos. Seguidamente, se realizard un andlisis sobre lo obtenido y se decidira cuales
cambios son pertinentes para la funcionalidad del sistema y a su vez cuales podran ser realizados dentro
de los tiempos de desarrollo definidos. Asi mismo, mediante el uso de la plataforma digital a través de
una prueba beta, los usuarios capturaran sus respuestas a las preguntas de los objetivos de control
presentados. Una vez contestadas las preguntas y que se genere el resultado de diagnéstico, se procedera
a evaluar las sugerencias generadas con el usuario obteniendo retroalimentacidn sobre lo que se presenta

en la aplicacion y lo que se requiera implementar dentro de la empresa.
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Capitulo 4. Resultados y Discusion

Mediante la realizacion de la metodologia planteada se logrd el desarrollo de la aplicacién, la indagacién
de requerimientos, disefio de interfaces y flujo general del sistema, los cuales fueron elementos clave
para obtener el resultado esperado. Ya que se utilizd JavaFX como lenguaje principal de programacién, el
ambiente de desarrollo IntelliJ IDEA creo un proyecto con la estructura mostrada en la figura 13. Dentro
de la carpeta de src, se encuentra la carpeta de images, en ella se almacenaron las imagenes que fueron
utilizadas dentro de la aplicacion para los botones de ir a la pantalla de inicio, regresar a la pantalla inicial
y el logotipo de la aplicacidon. También, se puede visualizar la carpeta de sdsi la cual contiene los archivos
fxml (utilizados para las vistas) y java (para los controladores y légica de las vistas y aplicacion), esta

carpeta es la mdas importante de la aplicacidn ya que contiene todo lo necesario para ser ejecutada.

CetysProyectoll 5 sdsi Diagnostico

Project -
CetysProyectoll
.idea

1:

SrC
images
back.png
house.png
sdsi
Diagnostico
Diagnostico.fxml
Login
Login.fxml
Main
ObjetivosControl
ObjetivosControl.fxml
ResultadosDiagnostico
ResultadosDiagnostico.fxml
| CetysProyectoll.iml
External Libraries
Scratches and Consoles

7:Structure

Figura 13. Estructura del proyecto SDSI. Elaboracion propia.

Por otra parte, la aplicacion consto de cuatro pantallas principales (Login, ObjetivosControl, Diagnostico,
ResultadosDiagnostico), aunado a las vistas y sus respectivos controles, el proyecto contiene una clase
Main de la cual parte toda ejecucién del software. El utilizar JavaFX facilito de gran manera la creacién y
manejo de las vistas, permitid definir como se visualizaria la interfaz, desarrollarla facilmente sin utilizar

tiempo excesivo y poder continuar con el desarrollo de la légica principal de la aplicacién.
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Figura 14. Archivo FXML correspondiente a la vista de Login. Elaboracién propia.

Como se puede visualizar en la figura 14, en los archivos fxml Unicamente se almacenan los datos de los

elementos que conforman la vista, asi como los indicadores de los métodos y controlador al que hacen

referencia. Para una administracion mas amigable y sencilla, se utilizé la herramienta Scene Builder

desarrollado por Gluon como se puede observar en la figura 15. Esta herramienta permite al usuario

visualizar su archivo fxml de manera grafica, proporcionandole todos los elementos que este necesita para

la modificacién y creacién de este.

ece Login.fxml
Library Q o | [ pane

- Controls
Button

CheckBox

G ChoiceBox

[ colorPicker

(B ComboBox

DatePicker (FX8)

[©] HTMLEditor

SDSI

Sistema de Diagnéstico de Seguridad de la Informacién

@ Hyperlink
Gluon
. Menw
Miscolaneous.
Shapes
Chars
£
Document o
B Hierarchy
[J Pane
[=) Label SOS
[=] Label v1.0
[=] Label Sistema de Diagndstico de Seguridad de Ia Informacién
) TextField
] TextField Nombre de la empresa
Label N
[=] Label A
& But Nombre del usuario

Label <

Controller

Inspector

Dissble
Opacity 1

Node Orientation | INHERIT
Visible

Focus Traversatie
Cacheshape v
GenterShape

Scaleshape |V

Opaquelnsets |0 >0

o o

Cursor Inherited (Defaut)

Blend Mode SRC.OVER

Cache Hint DEFAULT

Depth Test INHERIT

JavaFX CSS

Accessibiity

Layout:Pane
Code: Pane.
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Figura 15. Pantalla de Login vista desde Scene Builder. Elaboracion propia.

Respecto a la comunicacién entre la vista y su controlador, el archivo fxml tiene un atributo que referencia
a la clase Java que contendrd el cédigo que manipulara la funcionalidad de la interfaz. Como podemos
observar en la figura 16, se encuentra un fxml tag en la linea 11 de cddigo, en ella se define que el
controlador de esa vista serd la clase Login dentro del paquete llamado sdsi. Con ello, todas las acciones

estipuladas dentro del archivo fxml, hardn referencia a los métodos que contengan el mismo nombre que

hayan sido codificados en la clase Java.

idth Infi y" minHeight ity" minwidth Infinity" prefHeight )0.0" prefwidth

e -bs rou color: FFFFFF;" xmlns ) ) 3.0.17 xmlns:
:controller >

Figura 16. Atributos del archivo FXML de la vista de Login. Elaboracion propia.

‘o0 e@ SDSI - Inicio

SDSI

v1.0
Sistema de Diagnéstico de Seguridad de la Informacién

HESI Nombre de la empresa

[ Hector G. Nombre del usuario

</developed by blacKCat Solutions>

Figura 17. Pantalla de Login del sistema SDSI. Elaboracion propia.

Una vez definida la comunicacidon entre las pantallas y la légica detras de ellas, se crearon las

funcionalidades correspondientes a cada pantalla, a continuacidn, se presentaran la funcionalidad y



24

cddigo correspondiente a las cuatro vistas principales. Primeramente, el usuario sera presentado con la
interfaz de registro (Login), en ella debe capturar tanto el nombre de la empresa, asi como el nombre de
la persona que estard contestando las preguntas relevantes al diagndstico, asi como se puede observar
en lafigura 17. Después, Una vez que el usuario haya capturado la informacion podra seleccionar el botén
de “Iniciar”, si alguno de los campos no se encuentra capturado, un mensaje de alerta se le presentara

indicdndole que debe ingresar todos los datos solicitados, esto puede observarse en la figura 18.

SDSI

v1.0
Sistema de Diagnéstico de Seguridad de la Informacién

® Mensaje de Alerta

Por favor ingrese los datos solicitados para continuar con su

diagndstico

Nombre de la empresa

Nombre del usuario

</developed by blacKCat Solutions>

Figura 18. Mensaje de alerta de la pantalla de Login del sistema SDSI. Elaboracion propia.

Una vez cumplidos los criterios de inicio, el cédigo del controlador de la vista de Login, cargara la siguiente
vista llamada “ObjetivosControl”, esto se realizard a través del cédigo mencionado en la figura 19.
Iniciando por la linea 51 de la figura 19, se crea un FXMLLoader con la informacion de la vista que serd
cargada (ObjetivosControl.fxml), se crea un objeto Parent lamado root con la informacién del loader que

fue creado lo cual posteriormente es utilizado para obtener el controlador que esta asignado a la vista



25

que se cargara. Una vez obtenido el controlador de la siguiente vista, se le envian los datos que fueron
ingresados por el usuario en la vista de Login, estos datos se enviardn a las vistas siguientes ya que seran
utilizados como parte del diagndstico final. Después, un objeto Scene sera creado utilizando el objeto
Parent que contiene la informacién del archivo fxml a cargar, este objeto scene serd cargado dentro de
un objeto Stage el cual serd mostrado de manera gréfica utilizando el método show de la libreria de javafx
como se puede observar en la linea 61 de la figura 19. Por ultimo, de ser exitosa la carga de la vista
siguiente, el usuario serd presentado con ella, de no serlo, el cddigo cuenta con un manejo de excepciones

para asegurar que la experiencia del usuario no se vea afectada.

ofPattern(

xt().equals(""))

ButtonBar.ButtonData.

esource(

age) ((Node) even urce()) . tWindow( )

cene(objetiv control

tion e)

.println(

Figura 19. Cddigo del controlador de la pantalla de Login. Elaboracion propia.

En cuanto a la pantalla de seleccion de objetivos de control, esta contiene los trece objetivos de control
de lanorma ISO/IEC 27001. Cada una de ellas puede ser seleccionada a través de un recuadro de seleccidn
gue se encuentra de su lado derecho al finalizar el texto como se muestra en la figura 21. Al igual que en
la ventana de Login, si el usuario no ha seleccionado por lo menos un objetivo de control, este no podra
proceder a la siguiente seccidn del diagnéstico arrojando una alerta la cual indicara que debe seleccionar

por lo menos un objetivo de control a evaluar, asi como se muestra en la figura 20.
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3. Seguridad relativa a los recursos humanos.

4. Gestion de activos.

5. Control @ Mensaje de Alerta

Debe seleccicnar porlo menos un objetivo de control a evaluar
6. Criptogr (A&l parapoderiniciar su diagnéstico
7. Seguridi

8. Seguridad de las operaciones.

9. Seguridad de las comunicaciones.

Figura 20. Mensaje de alerta de la pantalla de seleccion de objetivos de control. Elaboracion propia.

Cuando el usuario haya seleccionado por lo menos un objetivo de control podra proceder a la siguiente
fase del diagnéstico, de igual manera en la vista de seleccion de objetivos de control podra regresar a la
pantalla de inicio si asi lo desea, esto por medio del botdn que se encuentra en la esquina superior
izquierda de la ventana. Asi mismo, de la misma manera en que se enviaron los datos de la empresa y
usuario utilizando la aplicacion, de la pantalla de seleccién de objetivos de control se envian los objetivos
que fueron seleccionados. Los nimeros de los objetivos son almacenados en una variable de texto, esta
serd utilizada como pardmetro para obtener de la base de datos las preguntas correspondientes a esos

objetivos de control.

20® SDSI - Inicio

72} SDSI

vi.0
Sistema de Diagnédstico de Seguridad de la Informacién

-

. Politicas de seguridad de la informacion. v/

L)

Organizacion de la seguridad de la informacién.

w

. Seguridad relativa a los recursos humanos.

B~

. Gestién de activos.

w

. Control de acceso.

o

. Criptografia.

~

. Seguridad fisica y del entorno.

=]

. Seguridad de las operaciones.

9. Seguridad de las comunicaciones.

10. Adquisicién, desarrollo y mantenimiento de los sistemas de
informacién.

11. Relacién con proveedores.

12. Gestién de incidentes de seguridad de |a informacién.

13. Aspectos de seguridad de la informacién para la gestion de la
continuidad de negocio.

Figura 21. Pantalla de seleccion de objetivos de control. Elaboracion propia.
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Una vez situados en la pantalla de diagndstico, el usuario tendra dos botones en la parte inferior de la
pantalla, estas corresponden a iniciar el diagndstico y finalizar el diagndstico. El botén de iniciar
diagndstico estara habilitado de primera instancia, una vez que haya sido seleccionado, pasard a un estado
deshabilitado y el botén de finalizar diagndstico sera habilitado. Si el usuario no ha contestado todas las
preguntas que se le muestren en pantalla, no podra finalizar el diagndstico, se le presentara un mensaje
el cual le indicara que todas las preguntas deben ser contestadas. Si bien, el usuario desea regresar a la
seleccion de objetivos de control para modificar la seleccidn realizada, esta opcidn estara disponible

mediante un botdn en la esquina superior izquierda de la ventana.

Al iniciar con el diagnéstico, las preguntas de los controles a diagnosticar seran presentadas en el orden
gue se encuentran dentro de la norma y se mostrara el nombre del objetivo de control al que pertenecen
junto con su descripcién. Al lado de la pregunta correspondiente al control, estard una caja de seleccidn
con la cual el usuario podra indicar si cumple, no cumple o no aplica dicho control dentro de su empresa.
Para la obtencion de la informacién mencionada en el parrafo anterior, se realiza una llamada de seleccién

a la base de datos llamada “questions_suggestions” como se puede ver en la figura 22.

get_questions_from_db()

.println(

Connection
Dr

.add(r trin

.println(
close()

Exception ex)
.println(

.println(
.println(

Figura 22. Seleccion de informacion de la base de datos. Elaboracion propia.

En las lineas 150, 151 y 152 se almacena la informacidn obtenida en diferentes listas para facilitar la
manipulacidn de esta. Estas listas son posteriormente utilizadas para crear los objetos que seran cargados

en la vista y lograr dar el formato deseado, para ello se utilizé la siguiente l6gica mostrada en la figura 23.
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for(int i=0; i<list.size(); i++)
{

if(lista.get(i) inicia con ;)

Crear combobox con opciones;
Crear label con texto de lista;
Agregar label y combobox a contenedor;

b

else

Crear label con informacion de lista;
Agregar label a contenedor;

}
Definir contenedor dentro de la vista;
Fin;

Figura 23. Pseudocddigo para la creacion de elementos de la vista de diagndstico. Elaboracion propia.

Esta l6gica produciria la vista mostrada en la figura 24, una vez que el usuario haya contestado todas las
preguntas presentadas con una respuesta de Si, No o N/A y el boton de finalizar diagndstico sea
seleccionado, se recopilardn todas las respuestas ingresadas por el usuario y serdn almacenadas dentro

de una nueva lista dentro del controlador.

[ ] SDSI - Inicio

<« SDSI

vi.0
Sistema de Diagnédstico de Seguridad de la Informacion

1. Politicas de seguridad de |a informacicn.
Directrices de gesticn de la seguridad de la infermacidn.

Proporcionar orientacién y apoyo a la gestion de la seguridad de la informacién de acuerdo cen los
requisitos del negocio, las leyes y normativas periinentes.
:Estan decumentadas las politicas, estandares y procedimientos de seguridad de la informacion en la
empresa?

¢Serevisany actualizan periddicamente las politicas, normas y procedimientos de seguridad de la No -
informacién segin sea necesario?

£Se supervisa y se mide el cumplimiento de las politicas de seguridad de lainformacién? NA

6. Criptografia.
Caniroles criptagraficos.

Garaniizar un decuado y eficaz dela crij ia para proteger la cenfidencialidad, autenticidad
y-ointegridad de la informacidn.

£Se cuenta cenuna politica sobre el uso de los controles criptegréficcs para proteger la informacion? Si v

¢£Se cuenta cenuna politica sobre el uso, la proteccién y la duracién de las claves de cifrado alo largo de
todo suciclo de vida?

Figura 24. Pantalla de diagndstico completa. Elaboracion propia.
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Una vez que se hayan recopilado las respuestas, el controlador generard mediante su cddigo el texto
correspondiente al diagndstico, este formato puede visualizarse en la figura 25. La generacion de dicho
formato se logra a partir de la manipulacién de las listas que resguardan la informacién capturada, asi

como de la interaccion con la base de datos.

) SDSI

vi.0
Sistema de Diagnéstico de Seguridad de la Informacién

MNombre de la empresa: HESI
Nombre del usuario: Hector G.
Fecha del diagnestico: '17/02/2020 13:46:12

Los objetives de control evaluados fuerdn los siguientes:

1. Politicas de seguridad de la informacidn.

Total de controles :3

Total de controles contestados con Si: 1

Total de centroles contestados cen No: 1

Total de controles contestados con N/A: 1

Se le recomienda realizar las siguientes acciones de control, debido a gue se contestaron controles con una opcicn de No
eindica que no se cuentan con medidas de control implementadas

-> Revisar y aclualizar periddicamente las politicas, neimas y procedimientos de seguridad de la informacién segun sea
necesario

6. Criptograffa.

Total de controles :2

Total de controles contestados con Si: 1

Total de controles contestados con No: 1

Total de controles contestados con N/A: O

Se le recomienda realizar las siguientes acciones de control, debido a gue se contestaron controles con una opcién de No
e indica gue no se cuentan can medidas de cantrol implementadas

-=> Se debe contar con una politica sobre el uso, la proteccién y la duracién de las claves de cifrado a lo largo de todo su
ciclo de vida

Figura 25. Vista de la pantalla de resultados del diagndstico. Elaboracion propia.

El pseudocodigo utilizado para crear el cédigo de dicha légica se muestra a continuacion:

awn

sugerencias =

diagnostico = “”
PARA a =1 HASTA a < longitud(resultset_data)

Sl elemento de resultset_date inicia con "¢
ENTONCES
Sl respuesta seleccionada por el usuario es Si

ENTONCES contador_si++
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Sl respuesta seleccionada por el usuario es No
ENTONCES contador_no++
sugerencias = sugerencias + sugerencia del control
Sl respuesta seleccionada por el usuario es N/A
ENTONCES contador_na++
Sl elemento de resultset_data inicia con un digito
ENTONCES
Agregar texto con totales del objetivo de control a diagnostico

Agregar a diagnostico texto de variable sugerencias

) SDSI

vi.0
Sistema de Diagnéstico de Seguridad de la Informacién

Nombre de la empresa: HESI
Nombre del usuario: Hector G.
Fecha del diagnostico: '17/02/2020 13:46:12'

Los objetives de control evaluades fuerdn los siguientes:

1. Politicas de seguridad de la informacion.

Total de controles :3

Total de controles contestados cen Si: 1

Total de controles contestados can No: 1

Total de controles contestados con N/A: 1

Se le recomienda realizar |as siguientes acciones de control, debido a que se contestaron coniroles con una opcicnde No
e indica que no se cuentan ccn medidas de centrol implementadas

-> Revisar y aciualizar periédicamente las politicas, ncrmas y prececimientos de seguridad de la infermacién segun sea
necesario

6. Criptografia.

Total de controles :2

Total de controles contestados con Si: 1

Total de controles contestados ccn No: 1

Total de controles contestados con N/A: O

Se le recomienda realizar las siguientes acciones de control, debido a que se contestaron controles con una opciénde No
e indica que no se cuentan ccn medidas de control implementadas

-> Se debe contar con una politica sobre el uso, la protecciényy la duracién de las claves de cifrado a lo largo de todo su
ciclo de vida

® Mensaje de Alerta

0 Suinfermacién ha sido exportada exitcsamente

Cerrar

Figura 26. Mensaje de confirmacion de exportacion de resultados de diagndstico. Elaboracion propia.

Esto llevara al usuario a la ultima pantalla de la aplicacién de diagndstico, como se mencioné
anteriormente, la informacién de la evaluacion serd mostrada con el formato especificado brindandole al
usuario las recomendaciones que se le sugieren realizar para lograr mejorar su nivel de seguridad de la

informacién como puede observarse en la figura 25. Los resultados podran ser exportados mediante el
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botdn de “Exportar datos” que se encuentra en la esquina inferior izquierda. Al seleccionar la opcién de
almacenar, los datos mostrados en pantalla serdn escritos en un archivo de texto plano en el escritorio de
la computadora utilizada con el nombre “ResultadosDiagnostico”. En la figura 26 se puede observar el
mensaje de confirmacidn de la exportacion del diagndstico y en la figura 27 se muestra el archivo que fue
generado.

Por ultimo, el usuario una vez finalizado su diagndstico, podra regresar a la pantalla de inicio o bien
finalizar la ejecucidn del sistema a través del botdn de salir del sistema o con el botdn de finalizar ventana
encontrado en la esquina superior izquierda para sistemas operativos Mac y en la esquina superior

derecha para Windows.

o0 R ResultadosDiagnostico.txt
Nombre de la empresa: HESI
Nombre del usuario: Hector G.
Fecha del diagnostico: '17/02/2020 13:46:12'

Los objetivos de control evaluados fueron los siguientes:

1. Politicas de seguridad de la informacién.

Total de controles :3

Total de controles contestados con Si: 1

Total de controles contestados con No: 1

Total de controles contestados con N/A: 1

Se le recomienda realizar las siguientes acciones de control, debido a que se contestaron
controles con una opcién de No e indica que no se cuentan con medidas de control
implementadas

-> Revisar y actualizar periédicamente las politicas, normas y procedimientos de seguridad
de la informacién segin sea necesario

6. Criptografia.
Total de controles :2

Total de controles contestados con Si: 1

Total de controles contestados con No: 1

Total de controles contestados con N/A: @

Se le recomienda realizar las siguientes acciones de control, debido a que se contestaron
controles con una opcién de No e indica que no se cuentan con medidas de control
implementadas

—> Se debe contar con una politica sobre el uso, la proteccién y la duracién de las claves
de cifrado a lo largo de todo su ciclo de vida

Figura 27. Archivo de texto plano con resultados del diagndstico realizado. Elaboracidn propia.
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Capitulo 5. Conclusiones

El disefo de una plataforma digital para el diagndstico inicial de la seguridad de la informacién sirve como
referencia inicial para una empresa en la modalidad de early-adopter. Esto se logré mediante la creacién
de un instrumento de diagndstico basado en los 114 controles de la norma ISO/IEC 27001 y el disefio de
un flujo de sistema concreto y de calidad. Hay que destacar que el flujo del sistema fue desarrollado con
la finalidad de crear una secuencia de pasos directa en donde el usuario obtuviera su resultado esperado
de manera rapida y que esta fuera facil de entender. El uso del lenguaje de programacién JavaFX permitié
crear interfaces de usuario amigables tanto en funcionalidad como en disefo, asi como facilitar el manejo
de informacion entre vistas y la base de datos. Asi mismo, produjo la facilidad de crear cédigo altamente
desacoplado y capaz de ser ejecutado en multiples plataformas lo cual es una cualidad que podra ser

utilizada en futuras versiones de la plataforma.

Cabe observar que la redaccion de los controles a manera de cuestionario facilito el auto diagndstico del
usuario respecto a su nivel de seguridad de la informacion. Si bien, el entender la norma seria una tarea
exhaustiva, el ser presentado con una serie de preguntas con una opcién de respuestas basicas y directas
como lo fueron Si, No y N/A brindo al usuario una dindmica sencilla de realizar. Por otra parte, las
interfaces de usuario al no contener muchos distractores u opciones que el usuario no requeriria crearon
una experiencia amigable, permitiéndole enfocarse en la contestacion de las preguntas presentadas.

Respecto a la base de datos, si bien no se crearon tablas relacionales durante la primera fase de este
desarrollo, la facilidad de expandir el catalogo de tablas resulta favorable para futuras versiones de este
sistema. De igual manera, la manipulacién de informacién fue sencilla ya que la iteracién de registros era
rapida, de haberse elegido una estructura alrededor de una base de datos no-sql se hubiera puesto es
juego la rapidez con la que se mostraran los datos. También el uso de la aplicacién XAMPP facilito el
manejo de la base de datos, asi como la creacién de tablas e insercién de datos a estas, tal y como se
pensd, la herramienta phpmyadmin proporcionada por XAMPP fue el administrador correcto para dicho

desarrollo.

Por ultimo, las pruebas de carga y funcionalidad permitieron identificar posibles errores dentro del cédigo
fuente del sistema, asi como en el flujo principal del mismo. Aunado a las pruebas mencionadas, las
pruebas de usuario ayudaron a mejorar las actuales interfaces para lograr brindarle al usuario una mejor
experiencia. Las pruebas de usuario permitieron conocer los comentarios de los usuarios de primera

instancia y obtener recomendaciones como, por ejemplo: “El uso de elementos graficos para la
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presentacion de los resultados del diagndstico seria de ayuda para el usuario, ya que le permitiria analizar
la informacién desde un enfoque estadistico”. En resumen, los datos presentados, le proporcionan al
usuario un punto de referencia respecto a su actual nivel de seguridad de la informacién, que tan alejado
se encuentra del nivel deseado y que acciones puede realizar para alcanzarlo. Con base a las sugerencias
gue son realizadas, la empresa podra realizar las acciones recomendadas y de esta manera alcanzar un
mejor estado de seguridad de la informacion. Finalmente, el desarrollo de una plataforma digital para el
diagnéstico del nivel de seguridad de la informacién resulto ser un desarrollo que proporciona a las
empresas una herramienta para mejorar su nivel de seguridad de la informacidn, y con ello mejorar su

nivel de calidad como empresa en general lo cual le genera un valor agregado a la misma.
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Anexos

A.1 Cuestionario de los objetivos de control y sus controles
Preguntas del cuestionario utilizado dentro de la plataforma digital para la medicion del nivel de seguridad

de la informaciodn.

1. Politicas de seguridad de la informacion.
Directrices de gestion de la seguridad de la informaciodn.
Proporcionar orientacion y apoyo a la gestion de la seguridad de la informacién de acuerdo con
los requisitos del negocio, las leyes y normativas pertinentes.

1.1 ¢Estdn documentadas las politicas, estdndares y procedimientos de seguridad de la informacidn
en la empresa?

1.2 ¢Se revisan y actualizan periddicamente las politicas, normas y procedimientos de seguridad de
la informacion segun sea necesario?

1.3 ¢Se supervisa y se mide el cumplimiento de las politicas de seguridad de la informacién?

2. Organizacién de la seguridad de la informacioén.
Organizacion interna.

Establecer un marco de gestion para iniciar y controlar la implementacién de la seguridad de la
informacién dentro de la organizacién.

2.1 ¢Se encuentran definidas y asignadas todas las responsabilidades en seguridad de la informacién
dentro de la empresa?

2.2 ¢Se realiza una coordinacién de gerentes, usuarios administradores y toda persona involucrada
en la organizacion con el fin de asegurar que estén cumpliendo con las politicas de seguridad de
la informacion establecidas por la empresa?

2.3 ¢Se capacita, entrena o educa a los empleados de la empresa sobre las politicas de seguridad de
la informacion establecidas?

2.4 iSe atienden rapidamente (dentro de un lapso de 2 dias) los incidentes de seguridad de la
informacién que se presentan dentro de la empresa?

2.5 ¢Se encuentran establecidas de manera clara todas las responsabilidades de la seguridad de la
informacién? (Existen personas encargadas de tareas especificas y encargados de supervisar que

se estén cumpliendo dichas tareas)
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2.6 ¢Existe un proceso definido e implementado para la autorizacién de facilidades nuevas de
procesamiento de informacion?

2.7 ¢éSerevisa regularmente que los requerimientos de confidencialidad o acuerdos de no divulgacién
reflejen las necesidades de la organizacién para proteger la informacion?

2.8 ¢Se tiene definido el termino informacion confidencial?

2.9 ¢Se tiene definido el tiempo para mantener la informacidn confidencialmente?

2.10 éSe tiene definido el uso permitido?
2.11 éSe tiene definidas las acciones a llevar por desacuerdo?
2.12 ¢éSe tiene establecido con que autoridad supervisora (policia, bomberos, auditores, etc.)

se deben reportar y de qué manera se deben reportar los incidentes?

2.13 éSe cuenta con asesoria para un mejor conocimiento sobre seguridad de la informacién a
través de grupos especializados en la materia?

2.14 éSe reciben asesorias especializadas cuando existe un incidente de seguridad de la
informacién?
Los dispositivos moviles y el teletrabajo
Garantizar la seguridad en el teletrabajo y en el uso de dispositivos méviles.

2.15 éSe tiene adoptada una politica y medidas de seguridad adecuadas para la proteccién
contra los riesgos de la utilizacién de dispositivos méviles?

2.16 éSe tiene bien expresado cuando es permitido el uso de dispositivos moéviles?

2.17 éSe tiene implementado una politica y medidas de seguridad adecuadas para proteger la

informacién accedida, tratada o almacenada en emplazamientos de teletrabajo?

3. Seguridad relativa a los recursos humanos.
(Antes del empleo)
Para asegurarse que los empleados y contratistas entiendan sus responsabilidades y son
adecuados para las funciones para las que se consideran.

3.1 ¢Se lleva a cabo una comprobacion de los antecedentes de todos los candidatos al puesto de
trabajo?

3.2 ¢Se le deja saber al empleado a la hora de su entrevista que se le hard una investigacion de sus
antecedentes y hasta qué punto llegara dicha investigacion?

3.3 ¢Se establecen los términos y condiciones en el contrato de trabajo sobre lo que respecta a la

seguridad de la informacidn, tanto hacia el empleado como la organizacion?
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(Durante el empleo)
Asegurar que los empleados y contratistas conozcan y cumplan con sus responsabilidades en
seguridad de la informacién.

3.4 ¢Se le deja claro a los contratistas las normas de seguridad de la informacion?

3.5 ¢Se exige a los contratistas que cumplan con las reglas de seguridad de la informacién?

3.6 ¢Se les proporciona a los empleados de la empresa con educacién adecuada, conciencias y
capacitacion con actualizaciones periddicas sobre las politicas y procedimientos de la
organizacién, segun su puesto de trabajo?

3.7 éSe les proporciona a los contratistas con educacién adecuada, conciencias y capacitacién con
actualizaciones periddicas sobre las politicas y procedimientos de la organizacidn, segln su puesto
de trabajo?

3.8 ¢Existe un proceso (formalmente comunicado) a seguir en caso de que una de las contrapartes
del contrato no cumpla con las normas de seguridad de la informacidn y provoque una brecha de
seguridad?

Finalizacidn del empleo o cambio en el puesto de trabajo.
Proteger los intereses de la organizacién como parte del proceso de cambio o finalizacién del
empleo

3.9 ¢Se encuentran definidas las responsabilidades en seguridad de la informacién y obligaciones que
se deben seguir después del cambio o finalizacién del empleo?

3.10 éSe les notifica a los empleados o contratistas las responsabilidades en seguridad de la

informacién y obligaciones que se deben seguir después del cambio o finalizacidon del empleo?

4. Gestidn de activos.
Responsabilidad sobre los activos
Identificar los activos de la organizacidon y definir las responsabilidades de proteccién adecuadas.

4.1 ¢Lainformacidn y otros activos asociados a la informacidn y a los recursos para el tratamiento de
la informacion se encuentran claramente identificados?

4.2 ¢Lainformacion y otros activos asociados a la informacion y a los recursos para el tratamiento de
la informacion se encuentran en alguin inventario y se actualiza periédicamente?

4.3 ¢Se encuentra claramente identificado el hardware y software utilizado en el tratamiento de la
informacién?

4.4 §Se lleva un control de las herramientas utilizadas en el tratamiento de la informacion?
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4.5 ¢Se encuentran identificadas, documentadas e implementadas las reglas de uso aceptable de la
informacién y de los activos asociados con los recursos para el tratamiento de la informacion?

4.6 ¢Los empleados y terceras partes deben devolver (y/o devuelven) los activos de la organizacién
que estan en su poder al finalizar su empleo, contrato o acuerdo?

Clasificacion de la informacién.
Asegurar que la informacidén reciba un nivel adecuado de proteccion de acuerdo con su
importancia para la organizacion.

4.7 éLainformacion se encuentra clasificada en términos de la importancia de su revelacidn frente a
requisitos legales, valor, sensibilidad y criticidad ante revelacidon o modificacién no autorizadas?

4.8 iSe encuentra implementado un conjunto adecuado de procedimientos para etiquetar la
informacién, de acuerdo con el esquema de clasificacién adoptado por la organizacion?

4.9 ¢Se tiene desarrollado e implementado un conjunto adecuado de procedimientos para la
manipulacion de la informacién, de acuerdo con el esquema de clasificacion adoptado por la
organizaciéon?

Manipulacién de los soportes.
Evitar la revelacién, modificacion, eliminacion o destrucciéon no autorizadas de la informacién

almacenada en soportes.

4.10 éSe tienen implementados procedimientos para la gestion de los soportes extraibles, de
acuerdo con el esquema de clasificacion adoptado por la organizacién?

4.11 éSe cuentan con métodos establecidos para la correcta disposicién de soportes de
informacién, para prevenir incidentes de seguridad de la informacién?

4.12 éLos transportes que realicen trayectos fuera de los limites fisicos de la organizacién y

qgue contengan informacion, se encuentran protegidos contra accesos no autorizados, usos

indebidos o deterioro?

5. Control de acceso.
Requisitos de negocio para el control de acceso.
Limitar el acceso a los recursos de tratamiento de la informaciéon y a la informacion.

5.1 éSe cuenta con una politica de control de acceso, movimientos de entrada y salida para los
visitantes a la organizacién?

5.2 ¢éSe encuentra restringida la red para los usuarios dependiendo el uso y puesto para el cual hayan

sido autorizados?
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Gestion de acceso de usuario.
Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los sistemas y
servicios.

5.3 ¢Se tiene un procedimiento formal de registro y retirada de usuarios que hagan posible la
asignacion de los derechos de acceso?

5.4 ¢Se cuenta con un procedimiento formal para asignar o revocar los derechos de acceso para todos
los tipos de usuarios de todos los sistemas y servicios?

5.5 éla asignacidn y el uso de privilegios de acceso se encuentra restringida y controlada?

5.6 éla asignacidn de la informacion secreta de autenticacion esta controlada a través de un proceso
formal de gestién?

5.7 élos propietarios de los activos realizan revisiones de derechos de acceso de usuario a intervalos
regulares?

5.8 éUna vez que un empleado o tercera parte finalizan su empleo, contrato o acuerdo se retiran los
derechos de acceso a la informacion o ajustan en caso de cambio?
Responsabilidades del usuario
Para que los usuarios se hagan responsables de salvaguardar su informacién de autenticacion.

5.9 ¢Se les pide a los usuarios que sigan las practicas de la organizacion en el uso de la informacidn
secreta de autenticacidn?
Control de acceso a sistema y aplicaciones.
Prevenir el acceso no autorizado a los sistemas y aplicaciones.

5.10 éSe encuentra restringido el acceso a la informacidén y a las funciones de la aplicacién, de
acuerdo con la politica de control de acceso definida?

5.11 ¢éLos sistemas y aplicaciones se encuentran controladas por medio de un procedimiento
seguro de inicio de sesion?

5.12 ¢Los sistemas para la gestion de contrasefias son interactivas y establecen contrasefias
seguras y robustas?

5.13 ¢éSe tiene restringido y controlado rigurosamente el uso de utilidades que pueden ser
capaces de invalidar los controles del sistema y de la aplicacién?

5.14 ¢éSe tiene restringido el acceso al cddigo fuente de los programas?

6. Criptografia.

Controles criptograficos.
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Garantizar un uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
autenticidad y-o integridad de la informacion.

éSe cuenta con una politica sobre el uso de los controles criptograficos para proteger la
informacién?

éSe cuenta con una politica sobre el uso, la proteccidn y la duracién de las claves de cifrado a lo

largo de todo su ciclo de vida?

Seguridad fisica y del entorno.

Areas seguras.

Prevenir el acceso fisico no autorizado, los dafios e interferencia a la informacién de la
organizacién y a los recursos de tratamiento de la informacion.

éSe tienen establecidos perimetros de seguridad para proteger las areas que contienen
informacidn sensible, asi como los recursos de tratamiento de la informacion?

élas dreas seguras se encuentran protegidas mediante controles de entrada adecuados,
permitiendo de esta manera que Unicamente se permita el acceso al personal autorizado?

éSe cuenta con seguridad fisica disefiada y aplicada para oficinas, despachos y recursos dentro de
la empresa?

éSe cuenta con una seguridad fisica contra desastres naturales, ataques provocados por el
hombre o accidentes, que permitan salvaguardar la seguridad de la informacién?

éSe cuenta con procedimientos disefiados e implementados para trabajar en las dreas seguras?
¢éLas areas de carga y descarga y otros puntos donde pueda acceder personal no autorizado a las
instalaciones, se encuentran controlados para evitar accesos no autorizados?

Seguridad de los equipos.

Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcién de las operaciones
de la organizacioén.

¢Los equipos se encuentran situados o protegidos de manera que reduzcan los riesgos de las
amenazas y los riesgos ambientales, asi como las oportunidades de que se produzcan accesos no
autorizados?

éLos equipos se encuentran protegidos contra fallos de alimentacidon y otras alteraciones
causadas por fallo en las instalaciones?

¢El cableado eléctrico y de telecomunicaciones que transmite datos o que sirve de soporte a los

servicios de informacién esta protegido frente a interceptaciones, interferencias o dafios?



42

7.10 éLos equipos reciben un mantenimiento correcto que asegure su disponibilidad y su
integridad?

7.11 éSe requiere de autorizacién previa para la extraccion de equipos, informaciéon o
software?

7.12 éLos equipos situados fuera de las instalaciones de la organizacién cuentan con medidas
de seguridad?

7.13 ¢Antes de deshacerse de cualquier equipo, se verifica que todo software bajo licencia y
dato sensible sea eliminado?

7.14 éSe revisan los equipos desatendidos para asegurar que tengan la proteccion adecuada?

7.15 éLas areas de trabajo se encuentran despejadas de papeles, medios de almacenamiento

desmontables y una politica de pantalla limpia?

8. Seguridad de las operaciones.
Procedimiento y responsabilidad operacionales.
Asegurar el funcionamiento correcto y seguro de las instalaciones de tratamiento de la
informacion.

8.1 ¢Todos los procedimientos operacionales se encuentran documentados y a disposicion de todos
los usuarios que los necesiten?

8.2 iLos cambios en la organizacidn, los procesos de negocio, instalaciones de tratamiento de la
informacién y los sistemas que afectan a la seguridad de la informacidon se encuentran
controlados?

8.3 ¢la utilizacién de los recursos, se encuentra supervisada?

8.4 ¢Se encuentran separados los recursos de desarrollo, pruebas y operacidn para de esta manera
reducir los riesgos de acceso no autorizado o los cambios del sistema en produccién?
Procedimientos y responsabilidades operacionales.

Asegurar que los recursos de tratamiento de informacién y la informacién estadn protegidos contra
malware.

8.5 iExisten controles de deteccidn, prevencidn y recuperacién implementados que sirvan como
proteccién contra el cédigo malicioso y procedimientos adecuados de concienciacion al usuario?
Copias de seguridad.

Evitar la pérdida de datos.
8.6 ¢éSe realizan copias de seguridad de la informacion del software y del sistema?

8.7 éSe revisan peridédicamente de acuerdo con la politica de copias de seguridad acordada?
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Registros y supervision.
Registrar eventos y generar evidencia.

8.8 ¢Se registran, protegen y revisan periddicamente las actividades de los usuarios, excepciones,
fallos y eventos de seguridad de la informacion?

8.9 ¢Se encuentran protegidos los dispositivos de registro y la informacion del registro contra
manipulaciones indebidas y acceso no autorizados?

8.10 éSe registran, protegen y revisan regularmente las actividades del administrador del
sistema y del operador del sistema?

8.11 éLos relojes de todos los sistemas de tratamiento de la informacion dentro de la
organizacién se encuentran sincronizados con una Unica fuente de tiempo precisa y acordada?
Control de software en explotacion.

Asegurar la integridad del software en explotacion.

8.12 éSe tienen implementados los procedimientos para controlar la instalacion del software

en explotacion?
Gestion de la vulnerabilidad técnica.
Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas.

8.13 éSe cuenta con informacidn oportuna acerca de las vulnerabilidades técnicas de los
sistemas de informacidn utilizados y se realizan evaluaciones a la exposicion que tiene la empresa
a dichas vulnerabilidades para poder tomar medidas sobre el riesgo asociado?

8.14 éSe tienen establecidos y se aplican reglas que rijan la instalacion de software por parte
de los usuarios?

Consideraciones sobre la auditoria de sistemas de informacidn.
Minimizar el impacto de las actividades de auditoria en los sistemas operativos.

8.15 ¢éLos requisitos y actividades de auditoria que implican comprobaciones en los sistemas
operativos son planificados y acordados para minimizar el riesgo de interrupciones en los

procesos de negocio?

9. Seguridad de las comunicaciones.
Gestion de la seguridad de las redes.
Asegurar la proteccion de la informacion en las redes y los recursos de tratamiento de la
informacidn.

9.1 ¢Las redes se encuentran gestionadas y controladas para proteger la informacion en los sistemas

y aplicaciones?
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9.2 ¢(Se tienen identificados los mecanismos de seguridad, los niveles de servicio y los requisitos de
gestidn de todos los servicios de red?

9.3 ¢Se tienen segregados en redes distintas los grupos de servicios de informacion, los usuarios y los
sistemas de informacion?
Intercambio de informacion.
Mantener la seguridad de la informacidon que se transfiere dentro de una organizacién y con
cualquier entidad externa.

9.4 ¢Se tienen establecidas politicas, procedimientos y controles formales que protegen el
intercambio de informacidn mediante el uso de todo tipo de recursos de comunicacion?

9.5 ¢Existen acuerdos establecidos para el intercambio seguro de informacién del negocio y software
entre la organizacion y terceros?

9.6 ¢lLa informacién que sea objeto de mensajeria se encuentra adecuadamente protegida?

9.7 élos requisitos de los acuerdos de confidencialidad o no revelacidn estan identificados,

documentados y son revisados regularmente?

10. Adquisicién, desarrollo y mantenimiento de los sistemas de informacién.
Requisitos de seguridad en los sistemas de informacién.
Garantizar que la seguridad de la informacidn sea parte integral de los sistemas de informacidn a
través de todo el ciclo de vida. Esto también incluye los requisitos para los sistemas de informacion
gue proporcionan los servicios a través de redes publicas.

10.1 éLos requisitos relacionados con la seguridad de la informacidn se encuentran incluidos
en los requisitos para los nuevos sistemas de informacidn o mejoras a los sistemas de informacion
existentes?

10.2 éLa informacién involucrada en aplicaciones que pasan a través de redes publicas se
encuentra protegida de cualquier actividad fraudulenta, disputa de contrato, revelacion vy
modificaciones no autorizadas?

10.3 éla informacion involucrada en las transacciones de servicios de aplicaciones esta
protegida para prevenir la transmisidon incompleta, errores de enrutamiento, alteraciéon no
autorizada del mensaje, revelacién, duplicacion o reproduccion de mensaje no autorizadas?
Seguridad en el desarrollo y en los procesos de soporte.

Garantizar la seguridad de la informacién que se ha disefiado e implementado en el ciclo de vida

de desarrollo de los sistemas de informacion.
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10.4 éSe tienen establecidas y se aplican reglas dentro de la empresa para el desarrollo de
aplicaciones y sistemas?

10.5 éLa implantacion de cambios a lo largo del ciclo de vida del desarrollo se encuentra
controlado mediante el uso de procedimientos formales de control de cambios?

10.6 ¢éLas aplicaciones de negocio criticas son revisadas y probadas para garantizar que no
existen efectos adversos en las operaciones o la seguridad de la organizacidon cuando se modifican
los sistemas operativos?

10.7 éLas modificaciones en los paquetes de software son desaconsejadas limitdandose a los
cambios necesarios y son objetos de un control riguroso?

10.8 éSe encuentran establecidos, documentados, mantenidos y aplicados principios de
ingenieria de sistemas seguros a todos los esfuerzos de implementacién de sistemas de
informacién?

10.9 ¢Estd establecido y protegido adecuadamente un entorno de desarrollo seguro para el

desarrollo de sistemas y los esfuerzos de integracion que cubren todo el ciclo de vida de desarrollo

de este?
10.10 éLos desarrollos externos de software son supervisados y controlados por la empresa?
10.11 éSe realizan pruebas de la seguridad funcional durante el desarrollo de un sistema?
10.12 éSe tienen establecidos programas de pruebas de aceptacion y criterios relacionados para

nuevos sistemas de informacién, actualizaciones y nuevas versiones?
Datos de prueba.
Asegurar la proteccién de los datos de prueba.

10.13 ¢éLos datos de prueba son seleccionados con cuidado y son protegidos y controlados?

11. Relacidn con proveedores.
Seguridad en las relaciones con proveedores.
Asegurar la proteccién de los activos de la organizacidn que sean accesibles a los proveedores.
11.1 ¢éLos requisitos de seguridad de la informacion para la mitigacion de los riesgos asociados
con el acceso del proveedor a los activos de la organizacidn estan acordados con el proveedor y
se encuentran documentados?
11.2 ¢Todos los requisitos relacionados con la seguridad de la informacion estan establecidos
y acordados con cada proveedor que puede acceder, tratar, almacenar, comunicar o proporcionar

componentes de la infraestructura de tecnologia de la informacion?
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11.3 éLos acuerdos con proveedores incluyen requisitos para hacer frente a los riesgos de
seguridad de la informacién relacionados con las tecnologias de la informaciéon y comunicaciones
y con la cadena de suministro de productos?
Gestidn de la provision de servicios del proveedor.
Mantener un nivel acordado de seguridad y de provisién de servicios en linea con acuerdos con
proveedores.

11.4 éLa provision de servicios del proveedor se encuentran controladas, revisadas y auditadas
regularmente por la empresa?

11.5 éExiste una politica y procedimiento implementado para que en caso de que no se
otorgue el servicio respecto a lo establecido se pueda minimizar o mitigar el riesgo en los procesos

afectados?

12. Gestidén de incidentes de seguridad de la informacion.
Gestidn de incidentes de seguridad de la informacién y mejoras.
Asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la
informacidn, incluida la comunicacion de eventos de seguridad y debilidades.

12.1 éSe encuentran establecidas las responsabilidades y procedimientos de gestién para
garantizar una respuesta rapida, efectiva y adecuada a los incidentes de seguridad de la
informacién?

12.2 éLos eventos de seguridad de la informacidn se notifican por los canales de gestién
adecuados lo antes posible?

12.3 é¢Los empleados, contratistas, terceras partes, usuarios de los sistemas y servicios de
informacién estan obligados a anotar y notificar cualquier punto débil que observen o sospechen
gue exista en los sistemas o servicios?

12.4 ¢Los eventos de seguridad de la informacién son evaluados y posteriormente clasificados

si son considerados como incidentes de seguridad de la informacién?

12.5 éLos incidentes de seguridad son respondidos de acuerdo con los procedimientos
documentados?
12.6 ¢El conocimiento obtenido a partir del andlisis y la resoluciéon de incidentes de seguridad

de la informacidn es utilizado para reducir la probabilidad de los incidentes en el futuro?
12.7 ¢La organizacion tiene definidos y aplicados procedimientos para la identificacidn,

recogida, adquisicidn y preservacién de la informacién que puede servir de evidencia?
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13. Aspectos de seguridad de la informacién para la gestion de la continuidad de negocio.
Continuidad de la seguridad de la informacién.

La continuidad de la seguridad de la informacién debe formar parte de los sistemas de gestién de
la continuidad de negocio de la organizacién.

13.1 éLa empresa tiene determinadas sus necesidades de seguridad de la informacién y de
continuidad para la gestion de la seguridad de la informacion en situaciones adversas (por
ejemplo, durante una crisis o desastre)?

13.2 éLa empresa tiene establecidos, documentados, implementados y mantenidos procesos,
procedimientos y controles para asegurar el nivel requerido de continuidad de la seguridad de la
informacién durante una situacién adversa?

13.3 éla empresa comprueba los controles establecidos e implementados a intervalos
regulares para asegurar que son validos y eficaces durante situaciones adversas?

Redundancias.
Asegurar la disponibilidad de los recursos de tratamiento de la informacion.

13.4 éLos recursos de tratamiento de la informacion son implementados con la redundancia
suficiente para satisfacer los requisitos de disponibilidad?

Cumplimiento.

Cumplimiento de los requisitos legales contractuales.

Evitar incumplimiento de las obligaciones legales, estatutarias, reglamentarias o contractuales
relativas a la seguridad de la informacién o de los requisitos de seguridad.

13.5 ¢Todos los requisitos pertinentes, tanto legales como regulatorios, estatutarios o
contractuales, y el enfoque de la empresa para cumplirlos se encuentran definidos de forma
explicita, documentados y se mantienen actualizados para cada sistema de informacidon de la
empresa?

13.6 ¢Existen procedimientos adecuados para garantizar el cumplimiento de los requisitos
legales regulatorios y contractuales sobre el uso de materiales, con respecto a los cuales puedan
existir derechos de propiedad intelectual y sobre el uso de productos de software patentados?

13.7 éLos registros estan protegidos contra la perdida, destruccién, revelacion o acceso no
autorizados de acuerdo con los requisitos legales, regulatorios, contractuales y de negocio?

13.8 éLa proteccion y privacidad de los datos se encuentra garantizada?

13.9 ¢Los controles criptograficos son utilizados de acuerdo con todos los contratos, leyes y
regulaciones pertinentes?

Revisiones de la seguridad de la informacioén.
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Garantizar que la seguridad de la informacidn se implementa y opera de acuerdo con las politicas
y procedimientos de la organizacién.

13.10 ¢El enfoque de la organizacién para la gestién de la informacién y su implantacion, es
decir objetivos de control, controles, politicas, procesos y procedimientos para la seguridad de la
informacién son sometidos a una revisiéon independiente a intervalos planificados o siempre que
se produzcan cambios significativos en la implantacidn de la seguridad?

13.11 éLos directivos aseguran de que todos los procedimientos de seguridad dentro de su area
de responsabilidad se realicen correctamente con el fin de cumplir las politicas y normas de
seguridad y cualquier otro requisito de seguridad aplicable?

13.12 éLos sistemas de informacidon son comprobados periédicamente para asegurar que

cumplan con las politicas y normas de seguridad de la informacién de la empresa?

A.2 Sugerencias a los controles del instrumento de diagnostico

Acciones para realizar para cada pregunta utilizada dentro del instrumento de diagndstico, el cual esta
basado en los 114 controles de la norma ISO/IEC 27001.

1. Politicas de seguridad de la informacion.
Directrices de gestion de la seguridad de la informacion.
Proporcionar orientacion y apoyo a la gestion de la seguridad de la informacién de acuerdo con
los requisitos del negocio, las leyes y normativas pertinentes.

1.1 Documentar las politicas, estdndares y procedimientos de seguridad de la informacién en la
empresa.

1.2 Revisar y actualizar periédicamente las politicas, normas y procedimientos de seguridad de la
informacién segun sea necesario.

1.3 Supervisar y medir el cumplimiento de las politicas de seguridad de la informacién.

2. Organizacién de la seguridad de la informacién.
Organizacion interna.
Establecer un marco de gestion para iniciar y controlar la implementacién de la seguridad de la
informacién dentro de la organizacion.

2.1 Definiry asignar todas las responsabilidades en seguridad de la informacién dentro de la empresa.
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2.2 Realizar una coordinacién de gerentes, usuarios administradores y toda persona involucrada en
la organizacidén con el fin de asegurar que estén cumpliendo con las politicas de seguridad de la
informacidn establecidas por la empresa.

2.3 Capacitar, entrenar o educar a los empleados de la empresa sobre las politicas de seguridad de la
informacién establecidas.

2.4 Atender rapidamente (dentro de un lapso de 2 dias) los incidentes de seguridad de la informacion
que se presentan dentro de la empresa.

2.5 Establecer de manera clara todas las responsabilidades de la seguridad de la informacion y que
existan personas encargadas de tareas especificas y encargados de supervisar que se estén
cumpliendo dichas tareas.

2.6 Definir un proceso e implementarlo para la autorizacién de facilidades nuevas de procesamiento
de informacion.

2.7 Revisar regularmente que los requerimientos de confidencialidad o acuerdos de no divulgacion
reflejen las necesidades de la organizacién para proteger la informacion.

2.8 Definir el termino informacién confidencial.

2.9 Definir el tiempo para mantener la informacion confidencialmente.

2.10 Definir el uso permitido de la informacidon confidencial.
2.11 Definir las acciones a llevar por desacuerdo de los acuerdos de confidencialidad.
2.12 Establecer con que autoridad supervisora (policia, bomberos, auditores, etc.) se deben

reportar y de qué manera se deben reportar los incidentes.

2.13 Contar con asesoria para un mejor conocimiento sobre seguridad de la informacién a
través de grupos especializados en la materia.

2.14 Recibir asesorias especializadas cuando exista un incidente de seguridad de la

informacion.

2.15 Adoptar una politica y medidas de seguridad adecuadas para la proteccidon contra los
riesgos de la utilizacién de dispositivos moviles.

2.16 Tener bien expresado cuando es permitido el uso de dispositivos madviles.

2.17 Tener implementada una politica y medidas de seguridad adecuadas para proteger la

informacidn accedida, tratada o almacenada en emplazamientos de teletrabajo.

3. Seguridad relativa a los recursos humanos.

(Antes del empleo)
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Para asegurarse que los empleados y contratistas entiendan sus responsabilidades y son
adecuados para las funciones para las que se consideran.

3.1 Llevar a cabo una comprobacién de los antecedentes de todos los candidatos al puesto de trabajo.

3.2 Dejarle saber al empleado a la hora de su entrevista que se le hara una investigacion de sus
antecedentes y hasta qué punto llegara dicha investigacion.

3.3 Establecer los términos y condiciones en el contrato de trabajo sobre lo que respecta a la
seguridad de la informacién, tanto hacia el empleado como la organizacién.

3.4 Dejar claro a los contratistas las normas de seguridad de la informacién.

3.5 Exigir a los contratistas que cumplan con las reglas de seguridad de la informacién.

3.6 Proporcionar a los empleados de la empresa con educacidn adecuada, conciencias y capacitacién
con actualizaciones periddicas sobre las politicas y procedimientos de la organizacidn, segun su
puesto de trabajo.

3.7 Proporcionar a los contratistas con educacidn adecuada, conciencias y capacitacién con
actualizaciones periddicas sobre las politicas y procedimientos de la organizacién, seglin su puesto
de trabajo.

3.8 Contar con un proceso (formalmente comunicado) a seguir en caso de que una de las contrapartes
del contrato no cumpla con las normas de seguridad de la informacidn y provoque una brecha de
seguridad.

3.9 Definir las responsabilidades en seguridad de la informacién y obligaciones que se deben seguir
después del cambio o finalizacidn del empleo.

3.10 Notificar a los empleados o contratistas las responsabilidades en seguridad de la

informacién y obligaciones que se deben seguir después del cambio o finalizacidn del empleo.

4. Gestidn de activos.
Responsabilidad sobre los activos
Identificar los activos de la organizacion y definir las responsabilidades de proteccién adecuadas.

4.1 Tener claramente identificados los activos asociados a la informacién y a los recursos para el
tratamiento de la informacidn.

4.2 Tener en algun inventario y actualizar periédicamente la informacién y otros activos asociados a
la informacion y a los recursos para el tratamiento de la informacién.

4.3 Tener claramente identificado el hardware y software utilizado en el tratamiento de la
informacidn.

4.4 Llevar un control de las herramientas utilizadas en el tratamiento de la informacion.



51

4.5 Tener identificadas, documentadas e implementadas las reglas de uso aceptable de la
informacién y de los activos asociados con los recursos para el tratamiento de la informacion.

4.6 Los empleados y terceras partes deben devolver (y/o devuelven) los activos de la organizacion
que estan en su poder al finalizar su empleo, contrato o acuerdo.

4.7 La informacion se debe encontrar clasificada en términos de la importancia de su revelacion
frente a requisitos legales, valor, sensibilidad y criticidad ante revelacion o modificacién no
autorizadas.

4.8 Tener implementado un conjunto adecuado de procedimientos para etiquetar la informacidn, de
acuerdo con el esquema de clasificacion adoptado por la organizacién.

4.9 Tener desarrollado e implementado un conjunto adecuado de procedimientos para la
manipulacion de la informacién, de acuerdo con el esquema de clasificacion adoptado por la

organizacion.

4.10 Tener implementados procedimientos para la gestion de los soportes extraibles, de
acuerdo con el esquema de clasificacion adoptado por la organizacién.

4.11 Contar con métodos establecidos para la correcta disposicién de soportes de informacion,
para prevenir incidentes de seguridad de la informacién.

4.12 Los transportes que realicen trayectos fuera de los limites fisicos de la organizacién y que
contengan informacién, deberdn estar protegidos contra accesos no autorizados, usos indebidos

o deterioro.

5. Control de acceso.
Requisitos de negocio para el control de acceso.
Limitar el acceso a los recursos de tratamiento de la informacion y a la informacién.

5.1 Contar con una politica de control de acceso, movimientos de entrada y salida para los visitantes
a la organizacion.

5.2 Tener restringida la red para los usuarios dependiendo el uso y puesto para el cual hayan sido
autorizados.

5.3 Tener un procedimiento formal de registro y retirada de usuarios que hagan posible la asignacion
de los derechos de acceso.

5.4 Contar con un procedimiento formal para asignar o revocar los derechos de acceso para todos los
tipos de usuarios de todos los sistemas y servicios.

5.5 La asignacion y el uso de privilegios de acceso debera encontrarse restringida y controlada.
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5.6 La asignacidn de la informacion secreta de autenticacion debera estar controlada a través de un
proceso formal de gestion.

5.7 Los propietarios de los activos deberan realizar revisiones de derechos de acceso de usuario a
intervalos regulares.

5.8 Una vez que un empleado o tercera parte finalizan su empleo, contrato o acuerdo se deberan
retirar los derechos de acceso a la informacion o ajustar en caso de cambio.

5.9 Pedir a los usuarios que sigan las practicas de la organizacién en el uso de la informacion secreta
de autenticacion.

5.10 Se debe tener restringido el acceso a la informacidn y a las funciones de la aplicacidn, de
acuerdo con la politica de control de acceso definida.

5.11 Los sistemas y aplicaciones se deben encontrar controlados por medio de un
procedimiento seguro de inicio de sesion.

5.12 Los sistemas para la gestion de contraseiias deben ser interactivas y deben establecer
contrasefias seguras y robustas.

5.13 Tener restringidos y controlados rigurosamente el uso de utilidades que pueden ser
capaces de invalidar los controles del sistema y de la aplicacion.

5.14 Tener restringido el acceso al cédigo fuente de los programas.

6. Criptografia.
Controles criptograficos.
Garantizar un uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
autenticidad y-o integridad de la informacién.

6.1 Se debe contar con una politica sobre el uso de los controles criptograficos para proteger la
informacion.

6.2 Se debe contar con una politica sobre el uso, la proteccidn y la duracidn de las claves de cifrado a

lo largo de todo su ciclo de vida.

7. Seguridad fisica y del entorno.
Areas seguras.
Prevenir el acceso fisico no autorizado, los danos e interferencia a la informacidén de la
organizacién y a los recursos de tratamiento de la informacion.

7.1 Se deben tener establecidos perimetros de seguridad para proteger las dreas que contienen

informacidn sensible, asi como los recursos de tratamiento de la informacion.
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7.2 Las areas seguras se deberan encontrar protegidas mediante controles de entrada adecuados,
permitiendo de esta manera que Unicamente se permita el acceso al personal autorizado.

7.3 Se debe contar con seguridad fisica disefiada y aplicada para oficinas, despachos y recursos dentro
de la empresa.

7.4 Se debe contar con una seguridad fisica contra desastres naturales, ataques provocados por el
hombre o accidentes, que permitan salvaguardar la seguridad de la informacion.

7.5 Se debe contar con procedimientos disefiados e implementados para trabajar en las areas
seguras.

7.6 Las areas de carga y descarga y otros puntos donde pueda acceder personal no autorizado a las

instalaciones, se deberan encontrar controlados para evitar accesos no autorizados.

7.7 Los equipos deberdn encontrarse situados o protegidos de manera que reduzcan los riesgos de
las amenazas y los riesgos ambientales, asi como las oportunidades de que se produzcan accesos
no autorizados.

7.8 Los equipos se deberan encontrar protegidos contra fallos de alimentacién y otras alteraciones
causadas por fallo en las instalaciones.

7.9 El cableado eléctrico y de telecomunicaciones que transmite datos o que sirve de soporte a los
servicios de informacion deberd estar protegido frente a interceptaciones, interferencias o dafios.

7.10 Los equipos deberan recibir un mantenimiento correcto que asegure su disponibilidad y

su integridad.

7.11 Se debera requerir de autorizacion previa para la extraccion de equipos, informacion o
software.
7.12 Los equipos situados fuera de las instalaciones de la organizacién deberan contar con

medidas de seguridad.
7.13 Antes de deshacerse de cualquier equipo, se debera verificar que todo software bajo

licencia y dato sensible sea eliminado.

7.14 Se deben revisar los equipos desatendidos para asegurar que tengan la proteccion
adecuada.
7.15 Las dreas de trabajo se deben encontrar despejadas de papeles, medios de

almacenamiento desmontables y una politica de pantalla limpia.

8. Seguridad de las operaciones.

Procedimiento y responsabilidad operacionales.
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Asegurar el funcionamiento correcto y seguro de las instalaciones de tratamiento de Ia
informacién.

8.1 Todos los procedimientos operacionales deben estar documentados y a disposicién de todos los
usuarios que los necesiten.

8.2 Los cambios en la organizaciéon, los procesos de negocio, instalaciones de tratamiento de la
informacién y los sistemas que afectan a la seguridad de la informacion deben encontrarse
controlados.

8.3 La utilizacidn de los recursos debe estar supervisada.

8.4 Deben estar separados los recursos de desarrollo, pruebas y operacién para de esta manera

reducir los riesgos de acceso no autorizado o los cambios del sistema en produccion.

8.5 Deben existir controles de deteccidn, prevencién y recuperacién implementados que sirvan como
proteccién contra el cédigo malicioso y procedimientos adecuados de concienciacidn al usuario.

8.6 Se deben realizar copias de seguridad de la informacion del software y del sistema.

8.7 Se deben revisar periddicamente de acuerdo con la politica de copias de seguridad acordada.

8.8 Se deben registrar, proteger y revisar periddicamente las actividades de los usuarios, excepciones,
fallos y eventos de seguridad de la informacidn.

8.9 Deberdn estar protegidos los dispositivos de registro y la informacidon del registro contra
manipulaciones indebidas y acceso no autorizados.

8.10 Se deben registrar, proteger y revisar regularmente las actividades del administrador del
sistema y del operador del sistema.

8.11 Los relojes de todos los sistemas de tratamiento de la informacién dentro de la
organizacién deben estar sincronizados con una Unica fuente de tiempo precisa y acordada.

8.12 Se deben tener implementados los procedimientos para controlar la instalacion del
software en explotacidn.

8.13 Se debe contar con informacién oportuna acerca de las vulnerabilidades técnicas de los
sistemas de informacidn utilizados y se realizan evaluaciones a la exposicion que tiene la empresa
a dichas vulnerabilidades para poder tomar medidas sobre el riesgo asociado.

8.14 Se deben tener establecidos y se deben aplicar reglas que rijan la instalacion de software
por parte de los usuarios.

8.15 Los requisitos y actividades de auditoria que implican comprobaciones en los sistemas
operativos deben ser planificados y acordados para minimizar el riesgo de interrupciones en los

procesos de negocio.
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9. Seguridad de las comunicaciones.
Gestion de la seguridad de las redes.
Asegurar la proteccion de la informacidn en las redes y los recursos de tratamiento de la
informacioén.

9.1 Las redes deben estar gestionadas y controladas para proteger la informacién en los sistemas y
aplicaciones.

9.2 Se deben tener identificados los mecanismos de seguridad, los niveles de servicio y los requisitos
de gestion de todos los servicios de red.

9.3 Se deben tener segregados en redes distintas los grupos de servicios de informacidn, los usuarios
y los sistemas de informacion.

9.4 Se deberdn tener establecidas politicas, procedimientos y controles formales que protegen el
intercambio de informacién mediante el uso de todo tipo de recursos de comunicacion.

9.5 Deben existir acuerdos establecidos para el intercambio seguro de informacién del negocio y
software entre la organizacién y terceros.

9.6 Lainformacidn que sea objeto de mensajeria debe estar adecuadamente protegida.

9.7 Los requisitos de los acuerdos de confidencialidad o no revelacién deberdn estar identificados,

documentados y son revisados regularmente.

10. Adquisicién, desarrollo y mantenimiento de los sistemas de informacién.
Requisitos de seguridad en los sistemas de informacién.
Garantizar que la seguridad de la informacidn sea parte integral de los sistemas de informacion a
través de todo el ciclo de vida. Esto también incluye los requisitos para los sistemas de informacion
gue proporcionan los servicios a través de redes publicas.

10.1 Los requisitos relacionados con la seguridad de la informacién se deberdn encontrar
incluidos en los requisitos para los nuevos sistemas de informacidon o mejoras a los sistemas de
informacidn existentes.

10.2 La informacion involucrada en aplicaciones que pasan a través de redes publicas se debe
encontrar protegidas de cualquier actividad fraudulenta, disputa de contrato, revelacion y
modificaciones no autorizadas.

10.3 La informacién involucrada en las transacciones de servicios de aplicaciones debe estar
protegida para prevenir la transmision incompleta, errores de enrutamiento, alteracion no

autorizada del mensaje, revelacion, duplicacion o reproduccion de mensaje no autorizadas.
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10.4 Se deben tener establecidas y se deben aplicar reglas dentro de la empresa para el
desarrollo de aplicaciones y sistemas.

10.5 La implantacién de cambios a lo largo del ciclo de vida del desarrollo debe estar
controlada mediante el uso de procedimientos formales de control de cambios.

10.6 Las aplicaciones de negocio criticas deber ser revisadas y probadas para garantizar que
no existen efectos adversos en las operaciones o la seguridad de la organizacidon cuando se
modifican los sistemas operativos.

10.7 Las modificaciones en los paquetes de software deben ser desaconsejadas limitdndose a
los cambios necesarios y deben ser objetos de un control riguroso.

10.8 Deberdn estar establecidos, documentados, mantenidos y aplicados principios de
ingenieria de sistemas seguros a todos los esfuerzos de implementacién de sistemas de
informacioén.

10.9 Deberd estar establecidos y protegidos adecuadamente el entorno de desarrollo seguro
para el desarrollo de sistemas y los esfuerzos de integracién que cubren todo el ciclo de vida de

desarrollo de este.

10.10 Los desarrollos externos de software deben ser supervisados y controlados por la
empresa.

10.11 Se deben realizar pruebas de la seguridad funcional durante el desarrollo de un sistema.

10.12 Se deben establecer programas de pruebas de aceptacion y criterios relacionados para

nuevos sistemas de informacién, actualizaciones y nuevas versiones.

10.13 Los datos de prueba deben ser seleccionados con cuidado y ser protegidos y controlados.

11. Relacidn con proveedores.
Seguridad en las relaciones con proveedores.
Asegurar la proteccién de los activos de la organizacidn que sean accesibles a los proveedores.
11.1 Los requisitos de seguridad de la informacién para la mitigacién de los riesgos asociados
con el acceso del proveedor a los activos de la organizacién deben estar acordados con el
proveedor y se deben tener documentados.
11.2 Todos los requisitos relacionados con la seguridad de la informacidon deben estar
establecidos y acordados con cada proveedor que puede acceder, tratar, almacenar, comunicar o

proporcionar componentes de la infraestructura de tecnologia de la informacién.
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11.3 Los acuerdos con proveedores deben incluir requisitos para hacer frente a los riesgos de
seguridad de la informacidn relacionados con las tecnologias de la informacion y comunicaciones
y con la cadena de suministro de productos.

11.4 La provisidn de servicios del proveedor deben estar controlados, revisados y auditados
regularmente por la empresa.

11.5 Debe existir una politica y procedimiento implementado para que en caso de que no se
otorgue el servicio respecto a lo establecido se pueda minimizar o mitigar el riesgo en los procesos

afectados.

12. Gestidén de incidentes de seguridad de la informacion.
Gestidn de incidentes de seguridad de la informacién y mejoras.
Asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la
informacidn, incluida la comunicacion de eventos de seguridad y debilidades.

12.1 Se deben tener establecidas las responsabilidades y procedimientos de gestiéon para
garantizar una respuesta rapida, efectiva y adecuada a los incidentes de seguridad de la
informacion.

12.2 Los eventos de seguridad de la informacidon se deben notificar por los canales de gestidn
adecuados lo antes posible.

12.3 Los empleados, contratistas, terceras partes, usuarios de los sistemas y servicios de
informacién deben estar obligados a anotar y notificar cualquier punto débil que observen o
sospechen que exista en los sistemas o servicios.

12.4 Los eventos de seguridad de la informacidon deben ser evaluados y posteriormente

clasificados si son considerados como incidentes de seguridad de la informacién.

12.5 Los incidentes de seguridad deben ser respondidos de acuerdo con los procedimientos
documentados.
12.6 El conocimiento obtenido a partir del analisis y la resolucién de incidentes de seguridad

de la informacién debe ser utilizado para reducir la probabilidad de los incidentes en el futuro.
12.7 La organizacién debe tener definidos y aplicados procedimientos para la identificacion,

recogida, adquisicidn y preservacién de la informacién que puede servir de evidencia.

13. Aspectos de seguridad de la informacidn para la gestion de la continuidad de negocio.

Continuidad de la seguridad de la informacioén.
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La continuidad de la seguridad de la informacién debe formar parte de los sistemas de gestién de

la continuidad de negocio de la organizacion.

13.1 La empresa debe tener determinados sus necesidades de seguridad de la informacién y
de continuidad para la gestion de la seguridad de la informacidn en situaciones adversas (por
ejemplo, durante una crisis o desastre).

13.2 La empresa debe tener establecidos, documentados, implementados y mantenidos
procesos, procedimientos y controles para asegurar el nivel requerido de continuidad de Ila
seguridad de la informacidn durante una situacién adversa.

13.3 La empresa debe comprobar los controles establecidos e implementados a intervalos
regulares para asegurar que son validos y eficaces durante situaciones adversas.

13.4 Los recursos de tratamiento de la informacidon deben ser implementados con la
redundancia suficiente para satisfacer los requisitos de disponibilidad.

13.5 Todos los requisitos pertinentes, tanto legales como regulatorios, estatutarios o
contractuales, y el enfoque de la empresa para cumplirlos deben estar definidos de forma
explicita, documentados y se deben mantener actualizados para cada sistema de informacién de
la empresa.

13.6 Deben existir procedimientos adecuados para garantizar el cumplimiento de los
requisitos legales regulatorios y contractuales sobre el uso de materiales, con respecto a los cuales
puedan existir derechos de propiedad intelectual y sobre el uso de productos de software
patentados.

13.7 Los registros deben estar protegidos contra la perdida, destruccion, revelacién o acceso
no autorizados de acuerdo con los requisitos legales, regulatorios, contractuales y de negocio.

13.8 La proteccién y privacidad de los datos debe encontrarse garantizada.

13.9 Los controles criptograficos deben ser utilizados de acuerdo a todos los contratos, leyes
y regulaciones pertinentes.

13.10 El enfoque de la organizacidn para la gestion de la informacidn y su implantacién, es decir
objetivos de control, controles, politicas, procesos y procedimientos para la seguridad de la
informacién deben ser sometidos a una revisidon independiente a intervalos planificados o
siempre que se produzcan cambios significativos en la implantacion de la seguridad.

13.11 Los directivos deben asegurarse de que todos los procedimientos de seguridad dentro de
su area de responsabilidad se realicen correctamente con el fin de cumplir las politicas y normas

de seguridad y cualquier otro requisito de seguridad aplicable.
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13.12 Los sistemas de informacién deben ser comprobados periddicamente para asegurar que

cumplan con las politicas y normas de seguridad de la informacién de la empresa.

A.3 Claridad del problema que resuelve

El objetivo principal del desarrollo de esta plataforma digital es el de brindar un diagndstico inicial en lo
que respecta al nivel de seguridad de la informacién de una empresa. La informacién que se proporciona
permite al usuario realizar acciones que mejoren la seguridad de la informacién y con ello incrementar la
calidad general de la empresa. Actualmente las herramientas existentes en el mercado proporcionan al
usuario un sistema de gestién basado en la norma ISO/IEC 27001, sin embargo, dichas plataformas tienen
un alto costo de anualidad, convirtiéndose en una opcidn costosa para pequeiias y medianas empresas.
Este software permite identificar de manera sencilla y clara las acciones de mejora que pueden ser
realizadas, determinar la viabilidad de contratar un sistema de gestion de seguridad de la informacion e
identificar su nivel de seguridad de la informacion a un bajo costo, haciéndolo accesible a todo tipo de

empresas.

A.4 Integracion de un paquete tecnologico

Con lo que respecta a un paquete tecnoldgico transferible a las empresas interesadas en hacer uso de
esta plataforma, se propone la integracidn de diferentes elementos los cuales seran de utilidad en el uso
correcto y eficiente de dicha tecnologia. A continuacidn, se muestran a manera de lista los elementos de
dicho paquete:

=  Manual de usuario.

=  Manual técnico.

=  Programa computacional.

El usuario recibira lo mencionado en los puntos anteriores de manera digital, esto con el fin de contribuir
al cuidado del medio ambiente reduciendo el uso y deshecho de papel, plastico y otros desechables. Las
actualizaciones a dicha plataforma serian realizadas directamente en el servidor, con ello, reduciendo las
emisiones relacionadas con empaquetamiento y distribucién. De igual manera, todos los manuales y asi
mismo las actualizaciones a los mismos junto con adiciones al paquete propuesto, seran almacenadas

dentro del repositorio de la aplicacion, al cual el usuario tendra acceso durante el plazo de su membresia.
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A.5 Andlisis de pertinencia

Para poder hacer uso de la plataforma digital desarrollada, una empresa o bien el usuario que se
encontrara utilizando dicho software, debe contar con un conocimiento detallado de lo que respecta y
relaciona a la seguridad de la informacion dentro de la institucidn. Se debe tener en cuenta que, de no
contar con el conocimiento necesario, las preguntas no podrdn ser contestadas de manera certera, a lo
que el diagnostico no serd del todo correcto. Asi mismo, se requiere de una computadora con un sistema
operativo actualizado, un navegador de internet y una versién de Java instalada. También, se debe contar
con una conexidn a internet confiable ya que el sistema se encontrard alojado en un servidor vy el

almacenamiento de los datos requiere de una conexidn a la base de datos.

A.6 Analisis de viabilidad de éxito

El lienzo de modelo de negocio o Business Model Canvas por su hombre en inglés, es una plantilla de
gestion estratégica para el desarrollo de nuevos modelos de negocio o documentar los ya existentes.
A continuacion, se presenta el modelo de negocios para el desarrollo propuesto:
= Infraestructura
o Actividades clave: crear una plataforma digital que permita a un usuario obtener su nivel
de seguridad de la informacién y con ello, una serie de acciones de mejora en las areas
gue fue evaluado.
o Recursos clave: acciones de mejora propuestas en base a las areas en las que la empresa
puede implementar controles de seguridad de la informacion.
= Oferta
o Oferta de valor: el producto ofrece una interfaz amigable, a un bajo costo que ayuda a
reducir riesgos respecto a la seguridad de la informacién.
= C(Clientes
o Nicho de mercado: PyMes.
= Canales
o Elcanal de entrega sera a través de canales propios.
= Relaciones con los clientes
o El tipo de relaciéon con los clientes sera en forma de interaccién empleado-cliente. Esta

asistencia se llevara a cabo durante y/o después de las ventas.
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Asi mismo, se presenta un andlisis FODA, el cual es una herramienta de estudio de la situacién de una
empresa, institucion, proyecto o persona, analizando sus caracteristicas internas y su situacién externa en

una matriz cuadrada.

Fortalezas Oportunidades

- Interfaz amigable

- Nuevas regulaciones.
- Basado en una norma

- Eco amigable.

- Integracion de usuarios a sistemas tecnoldgicos.

- Aparicién de virus agresivos.

Sistema de diagnéstico
de seguridad de la
informacion

Debilidades Amenazas

- Falta de innovacién/capacitacion - Revolucién tecnolégica (cambios

- Mala/ nula conexién a internet constantes y/o radicales)
- Actualizacién de normas

Figura 28. Andlisis FODA. Elaboracion propia.

Como se observa en la figura 28, las fortalezas son una interfaz amigable que permite el facil uso de la
herramienta y que dicho desarrollo esta basado en una norma. En lo que respecta a las oportunidades,
los paises solicitan que las empresas se encuentren reguladas sobre una norma de seguridad. De igual
manera, la plataforma serd ecoldgica mediante la reduccion de papeles, cartones, plasticos y otros
desechables. También, la aparicién de virus mds complejos creara presion para que las empresas tomen
acciones sobre sus medidas de seguridad de la informacién. Por otra parte, las debilidades identificadas
son la falta de innovacién y/o capacitacién de los desarrolladores, asi como la falta o0 mala conectividad

de internet, debido que el software requiere de una conexidn estable para el uso de la plataforma.
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Por ultimo, las amenazas presentadas son la revolucion tecnolégica y la actualizacién de normas, ya que
si la norma ISO/IEC 27001 sufre una actualizacion a sus controles establecidos el instrumento no tendra

validez y se debera crear nuevamente para asegurar la correcta emision de los diagndsticos.

A.6.1 Estudio de mercado

Los clientes potenciales del desarrollo realizado son pequenas y medianas empresas, esto debido a el bajo
costo que tendrd el uso de dicha plataforma. La necesidad de las empresas de contar con politicas de
seguridad de la informacidn incrementa con el avance de las tecnologias y surgimiento de nuevos riesgos.
El alto costo de las actuales herramientas representa un impedimento para las pequefias y medianas
empresas que no cuentan con el sustento econémico para solventar dicha necesidad. La cantidad de
clientes potenciales abarca todas las pequefias y medianas empresas que deseen obtener un diagnostico
inicial sobre su nivel de seguridad de la informacidn, asi como conocer las posibles acciones de mejora

gue puedan realizar con el fin de mejorar su calidad de seguridad de la informacién.

A.7 Impactos potenciales y esperados para el beneficiario

Dicho proyecto le proveera al usuario acciones de mejora sobre la seguridad de la informacién de su
empresa, con ello el 100% de los empleados de la empresa se verdn beneficiados mediante la
implementacion de politicas y acciones de control contra riesgos potenciales. Hay que destacar que el
aumento de las politicas y controles de seguridad de la informacidn traeran consigo un aumento alrededor

del 10% de la calidad general de la empresa, esto considerando que las acciones sean llevadas a cabo.



